	
	


	
	



	
	
	

	
	 DOCPROPERTY  PartNumber 
	

	
	
	

	[image: image1.jpg]



	

	
	对象存储服务
 DOCPROPERTY  ProductVersion 
Python SDK开发指南
	[image: image2.png]HUAWEI




	

	
	
	
	

	
	文档版本
	06
	
	

	
	发布日期
	2018-08-31
	
	

	
	华为技术有限公司
	
	


	版权所有 © 华为技术有限公司2018。 保留一切权利。
非经本公司书面许可，任何单位和个人不得擅自摘抄、复制本文档内容的部分或全部，并不得以任何形式传播。
商标声明
[image: image3.png]HUAWEI



和其他华为商标均为华为技术有限公司的商标。
本文档提及的其他所有商标或注册商标，由各自的所有人拥有。
注意
您购买的产品、服务或特性等应受华为公司商业合同和条款的约束，本文档中描述的全部或部分产品、服务或特性可能不在您的购买或使用范围之内。除非合同另有约定，华为公司对本文档内容不做任何明示或默示的声明或保证。
由于产品版本升级或其他原因，本文档内容会不定期进行更新。除非另有约定，本文档仅作为使用指导，本文档中的所有陈述、信息和建议不构成任何明示或暗示的担保。


	华为技术有限公司

	地址：
	深圳市龙岗区坂田华为总部办公楼     邮编：518129

	网址：
	http://www.huawei.com

	客户服务邮箱：
	support@huawei.com

	客户服务电话：
	4008302118


目  录
11 相关资源


11.1 SDK下载


11.2 示例程序


21.3 技术支持渠道


32 快速入门


32.1 OBS服务环境搭建


42.2 开发环境准备


52.3 安装SDK


52.4 获取服务地址


62.5 初始化OBS客户端


62.6 创建桶


72.7 上传对象


72.8 下载对象


82.9 列举对象


82.10 删除对象


82.11 OBS客户端通用示例


103 初始化


103.1 配置密钥


103.2 创建OBS客户端


113.3 创建桶客户端


113.4 配置OBS客户端


133.5 配置SDK日志


133.6 配置SDK验证服务端证书


154 管理桶


154.1 创建桶


174.2 列举桶


174.3 删除桶


184.4 判断桶是否存在


184.5 获取桶元数据


194.6 管理桶访问权限


234.7 管理桶策略


244.8 获取桶区域位置


254.9 获取桶存量信息


254.10 桶配额


264.11 桶存储类型


295 上传对象


295.1 文本上传


305.2 流式上传


315.3 文件上传


315.4 创建文件夹


325.5 设置对象属性


365.6 分段上传


455.7 设置对象生命周期


465.8 追加上传


475.9 分段复制


495.10 断点续传上传


505.11 基于表单上传


536 下载对象


536.1 二进制式下载


546.2 流式下载


546.3 文件下载


556.4 范围下载


566.5 限定条件下载


576.6 重写响应头


586.7 获取自定义元数据


586.8 下载归档存储对象


596.9 断点续传下载


616.10 图片处理


627 管理对象


627.1 获取对象属性


627.2 管理对象访问权限


657.3 列举对象


707.4 删除对象


717.5 复制对象


758 授权访问


758.1 使用URL进行授权访问


849 多版本控制


849.1 设置桶多版本状态


859.2 查看桶多版本状态


869.3 获取多版本对象


879.4 复制多版本对象


879.5 取回多版本归档存储对象


889.6 列举多版本对象


959.7 多版本对象权限


979.8 删除多版本对象


9910 生命周期管理


9910.1 设置生命周期规则


10110.2 查看生命周期规则


10210.3 删除生命周期规则


10311 跨域资源共享


10311.1 设置跨域规则


10411.2 查看跨域规则


10411.3 删除跨域规则


10612 设置访问日志


10612.1 开启桶日志


10712.2 查看桶日志


10812.3 关闭桶日志


10913 静态网站托管


10913.1 网站文件托管


11013.2 设置托管配置


11213.3 查看托管配置


11313.4 清除托管配置


11414 标签管理


11414.1 设置桶标签


11514.2 查看桶标签


11514.3 删除桶标签


11615 事件通知


11615.1 设置事件通知


11715.2 查看事件通知


11715.3 关闭事件通知


11916 服务端加密


11916.1 加密说明


12016.2 加密示例


12217 异常处理


12217.1 OBS服务端错误码


12817.2 SDK公共结果对象


12817.3 日志分析


13017.4 加载日志配置异常


13017.5 缺少模块异常


13017.6 连接超时异常


13017.7 资源无法释放


13017.8 签名不匹配异常


13118 常见问题


13118.1 如何进行分段上传


13118.2 如何创建文件夹


13118.3 如何列出所有对象


13118.4 如何使用URL进行授权访问


13118.5 如何使用表单上传


13118.6 如何分段下载大对象


13218.7 如何验证服务端根证书


13218.8 如何使对象可以被匿名用户访问


13218.9 如何确定OBS服务地址和区域信息


13218.10 如何获取访问密钥


13218.11 如何使用pip下载SDK


133A 修订记录





1  相关资源
1.1  SDK下载
下载地址：
OBS Python SDK最新版本：OBS Python SDK 3.0.1
· SDK API文档地址：SDK API 文档
· OBS Python SDK历史版本下载：
OBS Python SDK 2.1.24
兼容性：
· 支持的Python 2.x版本：Python 2.7.8及以上版本。
· 支持的Python 3.x版本：Python 3.3，Python 3.4，Python 3.5，Python 3.6。
· 命名空间：与旧版本（2.1.x）不兼容，所有模块都调整到obs包下。
· 接口函数：与旧版本（2.1.x）保持兼容。
1.2  示例程序
OBS Python SDK提供了丰富的示例程序，方便用户参考或直接使用。您可以从OBS Python SDK开发包中获取示例程序，如eSDK_Storage_OBS_<VersionId>_Python.zip，解压后eSDK_Storage_OBS_<VersionId>_Python/examples为示例程序。您也可以从下面表格中直接下载示例程序。
示例包括以下内容：
	示例代码
	说明

	
[image: image4.emf]bucket_operations _sample.zip


	展示了桶相关接口的用法

	
[image: image5.emf]object_operations _sample.zip


	展示了对象相关接口的用法

	
[image: image6.emf]download_sample.z ip


	展示了下载对象的用法

	
[image: image7.emf]create_folder_sam ple.zip


	展示了创建文件夹的用法

	
[image: image8.emf]delete_objects_sa mple.zip


	展示了批量删除对象的用法

	
[image: image9.emf]list_objects_samp le.zip


	展示了列举对象的用法

	
[image: image10.emf]list_versions_sam ple.zip


	展示了列举多版本对象的用法

	
[image: image11.emf]list_objects_in_f older_sample.zip


	展示了列举文件夹内对象的用法

	
[image: image12.emf]object_meta_sampl e.zip


	展示了自定义对象元数据的用法

	
[image: image13.emf]simple_multipart_ upload_sample.zip


	展示了分段上传的基本用法

	
[image: image14.emf]restore_object_sa mple.zip


	展示了下载归档存储对象的用法

	
[image: image15.emf]concurrent_copy_p art_sample.zip


	展示了分段并发复制大对象的用法

	
[image: image16.emf]concurrent_downlo ad_object_sample.zip


	展示了分段并发下载大对象的用法

	
[image: image17.emf]concurrent_upload _part_sample.zip


	展示了分段并发上传大对象的用法

	
[image: image18.emf]post_object_sampl e.zip


	展示了表单上传对象的用法

	
[image: image19.emf]temporary_signatu re_sample.zip


	展示了使用URL进行授权访问的用法


1.3  技术支持渠道
开发者社区提供的技术支持渠道如下：
· 开发过程中，您有任何问题可以在华为开发者论坛中发帖求助。
· 开发过程中，您有任何问题可以在DevCenter系统中提单跟踪。
· 如果您在使用过程中有任何疑问，都可以通过以下方式联系我们。
a. 技术支持热线电话：400-8828-000
b. 技术支持邮箱：esdk@huawei.com
2  快速入门
请确认您已经熟悉OBS的基本概念，如桶（Bucket）、对象（Object）、区域、访问密钥（AK和SK）等。
本章您将看到如何搭建二次开发环境并完成常见操作，如创建桶、上传对象、下载对象等。
[image: image20.png]



· 您可以先参考2.11 

REF _ZH-CN_TOPIC_0119680807-chtext \h
OBS客户端通用示例，了解OBS Python SDK接口调用的通用方式。
· 使用OBS客户端进行接口调用完成后（无异常抛出）均会返回17.2 

REF _ZH-CN_TOPIC_0119680805-chtext \h
SDK公共结果对象，可从SDK公共结果对象中获取HTTP状态码，判断操作是否成功。
2.1  OBS服务环境搭建
步骤 1 注册云服务账号
使用OBS之前必须要有一个云服务账号。
2. 打开浏览器。
3. 登录公有云网站www.huaweicloud.com。
4. 在页面右上角单击“注册”。
5. 按需填写注册信息并单击“同意协议并注册”。
步骤 2 开通OBS服务
使用OBS服务之前必须先充值，才能正常使用OBS服务。
6. 登录OBS管理控制台。
7. 单击页面右上角的“费用”进入费用中心页面。
8. 单击“充值”，系统自动跳转到充值窗口。
9. 根据界面提示信息，对账户进行充值。
10. 充值成功后，关闭充值窗口，返回管理控制台首页。
11. 单击“对象存储服务”，开通并进入OBS管理控制台。
步骤 3 创建访问密钥
OBS通过账号中的AK和SK进行签名验证，确保通过授权的账号才能访问指定的OBS资源。以下是对AK和SK的解释说明：
· AK：Access Key ID，接入键标识，用户在对象存储服务系统中的接入键标识，一个接入键标识唯一对应一个用户，一个用户可以同时拥有多个接入键标识。对象存储服务系统通过接入键标识识别访问系统的用户。
· SK：Secret Access Key，安全接入键，用户在对象存储服务系统中的安全接入键，是用户访问对象存储服务系统的密钥，用户根据安全接入键和请求头域生成鉴权信息。安全接入键和接入键标识一一对应。
创建访问密钥的操作步骤如下：
12. 登录OBS控制台。
13. 单击页面右上角的用户名，并选择“我的凭证”。
14. 进入“我的凭证”页面，单击“管理访问密钥”页签下方的“新增访问密钥”。
15. 在弹出的“新增访问密钥”对话框中，输入登录密码和对应验证码。
[image: image21.png]LL] iem




· 用户如果未绑定邮箱和手机，则只需输入登录密码。
· 用户如果同时绑定了邮箱和手机，可以选择其中一种方式进行验证。
16. 单击“确定”。
17. 在弹出的“下载确认”提示框中，单击“确定”后，密钥会直接保存到浏览器默认的下载文件夹中。
18. 打开下载下来的“credentials.csv”文件既可获取到访问密钥（AK和SK）。
[image: image22.png]LL] iem




· 每个用户最多可创建两个有效的访问密钥。
· 为防止访问密钥泄露，建议您将其保存到安全的位置。如果用户在此提示框中单击“取消”，则不会下载密钥，后续也将无法重新下载。如果需要使用访问密钥，可以重新创建新的访问密钥。
----结束
2.2  开发环境准备
· 从Python官网下载并安装合适的Python版本。
· 从PyCharm官网下载并安装最新社区版本。
2.3  安装SDK
以安装OBS Python SDK最新版本为例，源码安装的步骤如下：
步骤 1 1.1 

REF _zh-cn_topic_0119680901-chtext \h
SDK下载OBS Python SDK开发包。
步骤 2 解压该开发包，可以看到其中包含src文件夹（SDK源码），examples文件夹（示例代码），README.txt（SDK版本特性描述文件）和log.conf（SDK日志配置文件）。
步骤 3 使用PyCharm新建工程，将解压后的全部内容拷贝至新建工程，并右击src文件夹选择“Mark Directory as > Sources Root”。
[image: image23.png]LL] iem




配置完成后，您的目录结构应该像下面这样：
├── examples
├── src
├── log.conf
└── README.txt
----结束
您也可以使用setuptools来安装SDK开发包，步骤如下：
步骤 4 下载OBS Python SDK开发包并解压。
下载和安装setuptools工具。
步骤 5 命令行切换到SDK开发包解压目录下的src文件夹。
步骤 6 运行python setup.py install安装SDK。
步骤 7 安装完成后检查Python安装目录下的Lib/site-package文件夹下是否生成esdk_obs_python-<versionId>-*.egg文件夹。
[image: image24.png]LL] iem




· 如果您使用setuptools的安装方式来安装SDK，重新安装SDK时，请务必删除已安装的esdk_obs_python-<versionId>-*.egg文件夹。
· 如果按照上述步骤安装完成后仍无法加载SDK的模块，请直接将OBS Python SDK中src文件夹的绝对路径，加入到Python的模块搜索的路径集（sys.path列表）中。
----结束
2.4  获取服务地址
· 您可以从这里查看OBS当前开通的服务地址和区域信息。
[image: image25.png]



SDK支持带协议名和不带协议名两种方式传入服务地址，例如获取到的服务地址为“yourdomainname”，则初始化OBS客户端时传入的服务地址可以为“http://yourdomainname”、“https://yourdomainname”和“yourdomainname”三种形式。
2.5  初始化OBS客户端
向OBS发送任一HTTP/HTTPS请求之前，必须先创建一个ObsClient实例：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
# 使用访问OBS 
 
# 关闭obsClient 
obsClient.close()
[image: image26.png]LL] iem




更多关于OBS客户端初始化的内容请参考3 

REF _ZH-CN_TOPIC_0119680946-chtext \h
初始化。
2.6  创建桶
桶是OBS全局命名空间，相当于数据的容器、文件系统的根目录，可以存储若干对象。以下代码展示如何新建一个桶：
resp = obsClient.createBucket('bucketname') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
[image: image27.png]LL] iem




· 桶的名字是全局唯一的，所以您需要确保不与已有的桶名称重复。
· 桶命名规则如下：
· 3～63个字符，数字或字母开头，支持小写字母、数字、“-”、“.”。
· 禁止使用类IP地址。
· 禁止以“-”或“.”开头及结尾。
· 禁止两个“.”相邻（如：“my..bucket”）。
· 禁止“.”和“-”相邻（如：“my-.bucket”和“my.-bucket”）。
· 同一用户多次创建同名桶不会报错，创建的桶属性以第一次请求为准。
更多创建桶的信息，请参见4 

REF _ZH-CN_TOPIC_0119680804-chtext \h
管理桶。
[image: image28.png]



创建桶时，如果使用的终端节点归属于默认区域华北-北京一（cn-north-1），则可以不指定区域；如果使用的终端节点归属于其他区域，则必须指定区域（指定方法参见带参数创建），且指定的区域必须与终端节点归属的区域一致。当前有效的区域名称有：cn-north-1、cn-east-2、cn-south-1、ap-southeast-1。
2.7  上传对象
以下代码展示如何上传对象至OBS：
resp = obsClient.putContent('bucketname', 'objectkey', 'Hello OBS') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
[image: image29.png]LL] iem




更多上传对象的信息，请参见5 

REF _ZH-CN_TOPIC_0119680904-chtext \h
上传对象。
2.8  下载对象
以下代码展示如何获取对象的内容：
resp = obsClient.getObject('bucketname', 'objectkey') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
    if resp.body and resp.body.response: 
        while True: 
            chunk = resp.body.response.read(65536) 
            if not chunk: 
                break 
            print(chunk) 
        resp.body.response.close() 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
[image: image30.png]LL] iem




更多下载对象的信息，请参见6 

REF _ZH-CN_TOPIC_0119680874-chtext \h
下载对象。
2.9  列举对象
当完成一系列上传对象操作后，可能需要查看桶中包含哪些对象。以下代码展示如何列举指定桶中的对象：
resp = obsClient.listObjects('bucketname') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
    index = 0 
    for content in resp.body.contents: 
        print('content [' + str(index) + ']') 
        print('key:', content.key) 
        print('lastModified:', content.lastModified) 
        print('size:', content.size) 
        index += 1 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
[image: image31.png]LL] iem




· 上面的代码默认列举1000个对象（Object）。
· 更丰富的列举功能，请参见7.3 

REF _ZH-CN_TOPIC_0119680814-chtext \h
列举对象。
2.10  删除对象
以下代码展示如何删除指定的对象：
resp = obsClient.deleteObject('bucketname', 'objectkey') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
2.11  OBS客户端通用示例
使用OBS客户端进行接口调用完成后（无异常抛出）均会返回17.2 

REF _ZH-CN_TOPIC_0119680805-chtext \h
SDK公共结果对象，可从SDK公共结果对象中获取HTTP状态码，判断操作是否成功。
以下代码展示了使用OBS客户端的通用方式：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
try: 
    # 调用接口进行操作，例如上传对象 
    resp = obsClient.putFile('bucketname', 'object', 'localfile') 
    # 未发生异常，接口调用完成，进一步判断HTTP状态码 
    if resp.status < 300:     
        # 操作成功 
        print('requestId:', resp.requestId) 
        # 处理操作成功后业务逻辑 
    else:     
        # 操作失败，获取详细异常信息 
        print('errorCode:', resp.errorCode)     
        print('errorMessage:', resp.errorMessage) 
        print('requestId:', resp.requestId) 
        print('hostId:', resp.hostId) 
except Exception as e: 
    import traceback 
    # 发生异常，打印异常堆栈 
    print(traceback.format_exc()) 
finally: 
    # 关闭obsClient 
    obsClient.close()
3  初始化
OBS客户端（ObsClient）是访问OBS服务的Python客户端，它为调用者提供一系列与OBS服务进行交互的接口，用于管理、操作桶（Bucket）和对象（Object）等OBS服务上的资源。使用OBS Python SDK向OBS发起请求，您需要初始化一个ObsClient实例，并根据需要修改客户端初始化配置参数。
3.1  配置密钥
要接入OBS服务，您需要拥有一组有效的访问密钥（AK和SK）用来进行签名认证。具体可参考2.1 
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OBS服务环境搭建。
获取AK和SK之后，您便可以按照以下步骤进行初始化。
3.2  创建OBS客户端
您可以通过构造函数创建OBS客户端，示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***', 
    server='https://yourdomainname' 
) 
 
# 使用访问OBS 
 
# 关闭obsClient 
obsClient.close()
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· 您的工程中可以有多个ObsClient，也可以只有一个ObsClient。
· ObsClient是线程安全的，可在并发场景下使用。
3.3  创建桶客户端
您还可以通过OBS客户端创建桶客户端，省略调用接口时的桶名，示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***', 
    server='https://yourdomainname' 
) 
 
# 创建桶客户端 
bucketClient = obsClient.bucketClient('bucketname') 
# 创建桶 
resp = bucketClient.createBucket() 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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桶客户端包含除ObsClient.listBuckets、ObsClient.createSignedUrl和ObsClient.createPostSignature外所有OBS客户端的接口，且除省略桶名参数外，两者接口保持一致，即两者包含同样的函数名和参数列表。
3.4  配置OBS客户端
您可通过初始化参数对ObsClient进行配置，可以配置的参数见下表：
	参数
	描述
	建议值

	access_key_id
	访问密钥中的AK。
	N/A

	secret_access_key
	访问密钥中的SK。
	N/A

	server
	连接OBS的服务地址。可包含协议类型、域名、端口号。示例：https://yourdomainname:443。
	N/A

	max_retry_count
	HTTP/HTTPS连接异常时的请求重试次数。默认为3次。
	[1，5]

	timeout
	HTTP/HTTPS请求超时时间（单位：秒）。默认为60秒。
	[10， 60]

	ssl_verify
	验证服务端证书参数。可能的取值：
· 服务端pem格式根证书文件路径。
· True：从操作系统根证书库中获取服务端证书列表并验证服务端证书（仅支持Windows操作系统）。
· False：表示不验证服务端证书。
默认为False。
	N/A

	chunk_size
	读写socket流时的块大小（单位：字节）。默认为65536字节。
	默认

	long_conn_mode
	是否启用长连接模式。默认为False。
	N/A

	proxy_host
	代理服务器的主机地址。默认为空。
	N/A

	proxy_port
	代理服务器的端口号。默认为空。
	N/A

	proxy_username
	连接代理服务器时使用的用户名。默认为空。
	N/A

	proxy_password
	连接代理服务器时使用的用户密码。默认为空。
	N/A

	is_cname
	是否通过自定义域名访问OBS服务。默认为False。
	N/A
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· 建议值为N/A的表示需要根据实际情况进行设置。
· 如网络状况不佳，建议增大timeout的值。
· 如果设置的server不带协议类型，则默认使用HTTPS协议。
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· 如果启用了长连接模式，使用完OBS客户端后必须调用ObsClient.close方法显式关闭，回收连接资源。
· 出于DNS解析性能和OBS服务可靠性的考虑，不允许将server设置为IP，必须使用域名访问OBS服务。
3.5  配置SDK日志
OBS Python SDK提供了日志功能，您可以通过接口函数指定日志配置文件路径开启日志功能。具体步骤如下：
步骤 1 找到OBS Python SDK开发包中的log.conf文件。
步骤 2 根据实际情况修改log.conf中的配置参数。
步骤 3 调用ObsClient.initLog开启日志功能。示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***', 
    server='https://yourdomainname' 
) 
 
# 引入日志模块 
from obs import LogConf 
 
# 指定日志配置文件路径，初始化ObsClient日志 
obsClient.initLog(LogConf('./log.conf'), 'obsclient');
----结束
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· 日志功能默认是关闭的，需要主动开启。
· 您可以从17.3 
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日志分析章节获取更多关于SDK日志的信息。
3.6  配置SDK验证服务端证书
OBS Python SDK提供了对服务端证书验证的支持，以确保OBS服务来自于受信服务端。配置验证服务端证书的步骤如下：
步骤 1 获取OBS服务端的根证书（例如从IE浏览器的“Internet属性 > 内容 > 证书”中导出），并保存为文件obs.cer。
步骤 2 运行命令openssl x509 -inform der -in obs.cer -out obs.pem将cer文件转换为pem文件。
步骤 3 修改OBS客户端配置代码，开启服务端证书验证，示例代码如下：
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname',# 配置使用HTTPS协议 
    ssl_verify= 'your_cafile_dir/obs.pem' # 配置pem格式根证书文件路径 
)
----结束
4  管理桶
4.1  创建桶
您可以通过ObsClient.createBucket创建桶。
简单创建
以下代码展示如何新建一个桶：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
# 创建桶 
resp = obsClient.createBucket('bucketname') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 桶的名字是全局唯一的，所以您需要确保不与已有的桶名称重复。
· 桶命名规则如下：
· 3～63个字符，数字或字母开头，支持小写字母、数字、“-”、“.”。
· 禁止使用类IP地址。
· 禁止以“-”或“.”开头及结尾。
· 禁止两个“.”相邻（如：“my..bucket”）。
· 禁止“.”和“-”相邻（如：“my-.bucket”和“my.-bucket”）。
· 同一用户多次创建同名桶不会报错，创建的桶属性以第一次请求为准。
本示例创建的桶的4.6 
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管理桶访问权限默认是私有读写，存储类型默认是标准类型，区域位置是默认区域。
[image: image38.png]



创建桶时，如果使用的终端节点归属于默认区域华北-北京一（cn-north-1），则可以不指定区域；如果使用的终端节点归属于其他区域，则必须指定区域（指定方法参见带参数创建），且指定的区域必须与终端节点归属的区域一致。当前有效的区域名称有：cn-north-1、cn-east-2、cn-south-1、ap-southeast-1。
带参数创建
创建桶时可以指定桶的访问权限、存储类型和区域位置。OBS支持的桶的存储类型有三类，参见4.11 
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桶存储类型。示例代码如下：
# 引入模块 
from obs import ObsClient 
from obs import StorageClass 
from obs import HeadPermission 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 引入创建桶附加头域模块 
from obs import CreateBucketHeader 
header = CreateBucketHeader() 
# 设置桶访问权限为公共读，默认是私有读写 
header.aclControl = HeadPermission.PUBLIC_READ 
# 设置桶的存储类型为归档存储 
header.storageClass = StorageClass.COLD 
# 设置桶区域位置 
location = 'bucketlocation' 
 
# 创建桶 
resp = obsClient.createBucket('bucketname', header=header, location=location) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
4.2  列举桶
您可以通过ObsClient.listBuckets列举桶。以下代码展示如何获取桶列表：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 列举桶 
resp = obsClient.listBuckets(isQueryLocation=True) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
    index = 1     
    for bucket in resp.body.buckets: 
        print('bucket [' + str(index) + ']')         
        print('name:', bucket.name)         
        print('create_date:', bucket.create_date)  
        print('location:', bucket.location)         
        index += 1 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 获取到的桶列表将按照桶名字典顺序排列。
· 设置isQueryLocation参数为True后，可在列举桶时查询桶的区域位置。
4.3  删除桶
您可以通过ObsClient.deleteBucket删除桶。以下代码展示如何删除一个桶：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 删除桶 
resp = obsClient.deleteBucket('bucketname') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 如果桶不为空（包含对象或分段上传碎片），则该桶无法删除。
· 删除桶非幂等操作，删除不存在的桶会失败。
4.4  判断桶是否存在
您可以通过ObsClient.headBucket接口判断该桶是否已存在。以下代码展示如何判断指定桶是否存在：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.headBucket('bucketname') 
if resp.status < 300:     
    # 桶存在     
    print('Bucket exists') 
elif resp.status == 404:     
    # 桶不存在     
    print('Bucket does not exist') 
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如果返回的HTTP状态码为404，表明桶不存在。
4.5  获取桶元数据
您可以通过ObsClient.getBucketMetadata接口获取桶元数据。以下代码展示如何获取桶元数据：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
# 获取桶元数据 
resp = obsClient.getBucketMetadata('bucketname', 'http://www.a.com', 'x-obs-header') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('storageClass:', resp.body.storageClass) 
    print('accessContorlAllowOrigin:', resp.body.accessContorlAllowOrigin) 
    print('accessContorlMaxAge:', resp.body.accessContorlMaxAge)     
    print('accessContorlExposeHeaders:', resp.body.accessContorlExposeHeaders)    
    print('accessContorlAllowMethods:', resp.body.accessContorlAllowMethods) 
    print('accessContorlAllowHeaders:', resp.body.accessContorlAllowHeaders) 
else: 
    print('status:', resp.status)
4.6  管理桶访问权限
桶访问权限（ACL）可以通过三种方式设置：
19. 创建桶时指定预定义访问策略。
20. 调用ObsClient.setBucketAcl指定预定义访问策略。
21. 调用ObsClient.setBucketAcl直接设置。
OBS支持的桶或对象权限包含五类，见下表：
	权限
	描述
	OBS Python SDK对应值

	读权限
	若有桶的读权限，则可以获取该桶内对象列表和桶的元数据。
若有对象的读权限，则可以获取该对象内容和元数据。
	Permission.READ

	写权限
	若有桶的写权限，则可以上传、覆盖和删除该桶内任何对象。
此权限在对象上不适用。
	Permission.WRITE

	读ACP权限
	若有读ACP的权限，则可以获取对应的桶或对象的权限控制列表（ACL）。
桶或对象的所有者永远拥有读对应桶或对象ACP的权限。
	Permission.READ_ACP

	写ACP权限
	若有写ACP的权限，则可以更新对应桶或对象的权限控制列表（ACL）。
桶或对象的所有者永远拥有写对应桶或对象的ACP的权限。
拥有了写ACP的权限，由于可以更改权限控制策略，实际上意味着拥有了完全访问的权限。
	Permission.WRITE_ACP

	完全控制权限
	若有桶的完全控制权限意味着拥有READ、WRITE、READ_ACP和WRITE_ACP的权限。
若有对象的完全控制权限意味着拥有READ、READ_ACP和WRITE_ACP的权限。
	Permission.FULL_CONTROL


OBS预定义的访问策略包含五类，见下表：
	权限
	描述
	OBS Python SDK对应值

	私有读写
	桶或对象的所有者拥有完全控制的权限，其他任何人都没有访问权限。
	HeadPermission.PRIVATE

	公共读
	设在桶上，所有人可以获取该桶内对象列表、桶内多段任务、桶的元数据、桶的多版本。
设在对象上，所有人可以获取该对象内容和元数据。
	HeadPermission.PUBLIC_READ

	公共读写
	设在桶上，所有人可以获取该桶内对象列表、桶内多段任务、桶的元数据、上传对象删除对象、初始化段任务、上传段、合并段、拷贝段、取消多段上传任务。
设在对象上，所有人可以获取该对象内容和元数据。
	HeadPermission.PUBLIC_READ_WRITE

	桶公共读，桶内对象公共读
	设在桶上，所有人可以获取该桶内对象列表、桶内多段任务、桶的元数据，可以获取该桶内对象的内容和元数据。
不能应用于对象。
	HeadPermission.PUBLIC_READ_DELIVERED

	桶公共读写，桶内对象公共读写
	设在桶上，所有人可以获取该桶内对象列表、桶内多段任务、桶的元数据、上传对象、删除对象、初始化段任务、上传段、合并段、拷贝段、取消多段上传任务，可以获取该桶内对象的内容和元数据。
不能应用于对象。
	HeadPermission.PUBLIC_READ_WRITE_DELIVERED


创桶时指定预定义访问策略
以下代码展示如何在创建桶时指定预定义访问策略：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import CreateBucketHeader 
from obs import HeadPermission 
# 设置桶访问权限为公共读写 
header = CreateBucketHeader(aclControl=HeadPermission.PUBLIC_READ_WRITE) 
# 创建桶 
resp = obsClient.createBucket('bucketname', header=header) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
为桶设置预定义访问策略
以下代码展示如何为桶设置预定义访问策略：
# 引入模块 
from obs import ObsClient 
from obs import HeadPermission 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置桶访问权限为私有读写 
resp = obsClient.setBucketAcl('bucketname', aclControl=HeadPermission.PRIVATE) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
直接设置桶访问权限
以下代码展示如何直接设置桶访问权限：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import ACL 
from obs import Owner 
from obs import Grant, Permission 
from obs import Grantee, Group 
 
owner = Owner(owner_id='ownerid') 
 
grantee1 = Grantee(grantee_id='userid') 
grantee2 = Grantee(group=Group.ALL_USERS) 
# 为指定用户设置读写权限 
grant1 = Grant(grantee=grantee1, permission=Permission.READ) 
grant2 = Grant(grantee=grantee1, permission=Permission.WRITE) 
# 为所有用户设置读权限和读ACP权限 
grant3 = Grant(grantee=grantee2, permission=Permission.READ) 
grant4 = Grant(grantee=grantee2, permission=Permission.READ_ACP) 
 
acl = ACL(owner=owner, grants=[grant1, grant2, grant3, grant4]) 
# 直接设置桶访问权限 
resp = obsClient.setBucketAcl('bucketname', acl) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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所有者ID（owner_id）或者被授权用户ID（grantee_id），是指用户的账号ID，可通过OBS控制台“我的凭证”页面查看
获取桶访问权限
您可以通过ObsClient.getBucketAcl获取桶的访问权限。以下代码展示如何获取桶访问权限：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketAcl('bucketname') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('owner_id:', resp.body.owner.owner_id) 
    print('owner_name:', resp.body.owner.owner_name) 
    index = 1; 
    for grant in resp.body.grants: 
        print('grant [' + str(index) + ']') 
        print('grant_id:', grant.grantee.grantee_id) 
        print('grant_name:', grant.grantee.grantee_name) 
        print('group:', grant.grantee.group) 
        print('permission:', grant.permission) 
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
4.7  管理桶策略
除了桶访问权限外，桶的拥有者还可以通过桶策略，提供对桶和桶内对象的集中访问控制。
更多关于桶策略的内容请参考桶策略。
设置桶策略
您可以通过ObsClient.setBucketPolicy设置桶策略。示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='https://yourdomainname' 
) 
 
resp = obsClient.setBucketPolicy('bucketname', 'your policy') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)    
    print('errorMessage:', resp.errorMessage)
[image: image43.png]LL] iem




桶策略内容的具体格式（JSON格式字符串）请参考《对象存储服务API参考》。
获取桶策略
您可以通过ObsClient.getBucketPolicy获取桶策略。示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='https://yourdomainname' 
) 
 
resp = obsClient.getBucketPolicy('bucketname') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
    print('policy:', resp.body) 
else:     
    print('errorCode:', resp.errorCode)    
    print('errorMessage:', resp.errorMessage)
删除桶策略
您可以通过ObsClient.deleteBucketPolicy删除桶策略。示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='https://yourdomainname' 
) 
 
resp = obsClient.deleteBucketPolicy('bucketname') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)    
    print('errorMessage:', resp.errorMessage)
4.8  获取桶区域位置
您可以通过ObsClient.getBucketLocation获取桶的区域位置。以下代码展示如何获取桶区域位置：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketLocation('bucketname') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('location:', resp.body.location) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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创建桶时可以指定桶的区域位置，请参见4.1 
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创建桶。
4.9  获取桶存量信息
桶存量信息包括桶已使用的空间大小以及桶包含的对象个数。您可以通过ObsClient.getBucketStorageInfo获取桶的存量信息。以下代码展示如何获取桶存量信息：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketStorageInfo('bucketname') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('size:', resp.body.size)) 
    print('objectNumber:', resp.body.objectNumber) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
4.10  桶配额
设置桶配额
您可以通过ObsClient.setBucketQuota设置桶配额。以下代码展示如何设置桶配额：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
# 设置桶配额为100MB 
resp = obsClient.setBucketQuota('bucketname', 100 * 1024 * 1024) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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桶配额值必须为非负整数，单位为字节，支持的最大值为263 - 1。
获取桶配额
您可以通过ObsClient.getBucketQuota获取桶配额。以下代码展示如何获取桶配额：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketQuota('bucketname') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('quota:', resp.body.quota) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
4.11  桶存储类型
OBS允许您对桶配置不同的存储类型，桶中对象的存储类型默认将与桶的存储类型保持一致。不同的存储类型可以满足客户业务对存储性能、成本的不同诉求。桶的存储类型分为三类，见下表：
	类型
	说明
	OBS Python SDK对应值

	标准存储
	标准存储拥有低访问时延和较高的吞吐量，适用于有大量热点对象（平均一个月多次）或小对象（<1MB），且需要频繁访问数据的业务场景。
	StorageClass.STANDARD

	低频访问存储
	低频访问存储适用于不频繁访问（平均一年少于12次）但在需要时也要求能够快速访问数据的业务场景。
	StorageClass.WARM

	归档存储
	归档存储适用于很少访问（平均一年访问一次）数据的业务场景。
	StorageClass.COLD


更多关于桶存储类型的内容请参考桶的存储类别。
设置桶存储类型
您可以通过ObsClient.setBucketStoragePolicy设置桶存储类型。以下代码展示如何设置桶存储类型：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***',         
    server='https://yourdomainname' 
) 
 
# 设置桶的存储类型为低频访问存储 
resp = obsClient.setBucketStoragePolicy('bucketname', StorageClass.WARM) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
获取桶存储类型
您可以通过ObsClient.getBucketStoragePolicy获取桶存储类型。以下代码展示如何获取桶存储类型：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***',         
    server='https://yourdomainname' 
) 
 
resp = obsClient.getBucketStoragePolicy('bucketname') 
 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
    print('storageClass:', resp.body.storageClass) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
5  上传对象
在OBS中，用户操作的基本数据单元是对象。OBS Python SDK提供了丰富的对象上传接口，可以通过以下方式上传对象：
· 5.1 
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文本上传
· 5.2 

REF _ZH-CN_TOPIC_0119680927-chtext \h
流式上传
5.3 

REF _ZH-CN_TOPIC_0119680799-chtext \h
文件上传
· 5.6 

REF _ZH-CN_TOPIC_0119680823-chtext \h
分段上传
· 5.8 
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追加上传
5.10 
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断点续传上传
· 5.11 
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基于表单上传
流式上传、文件上传和追加上传每次上传内容大小不能超过5GB；当上传较大文件时，请使用分段上传，分段上传每段内容大小不能超过5GB；基于表单上传提供了基于浏览器表单上传对象的方式。
5.1  文本上传
文本上传用于直接上传字符串。您可以通过ObsClient.putContent直接上传字符串到OBS。以下代码展示了如何进行文本上传：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.putContent('bucketname', 'objectkey', content='Hello OBS') 
      
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('etag:', resp.body.etag) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
5.2  流式上传
流式上传使用包含“read”属性的可读对象作为对象的数据源。以下代码展示了如何进行流式上传：
上传网络流
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
import sys 
if sys.version_info.major == 2 or not sys.version > '3': 
    import httplib 
else: 
    import http.client as httplib 
 
conn = httplib.HTTPConnection('www.a.com', 80) 
conn.request('GET', '/') 
content = conn.getresponse() 
 
resp = obsClient.putContent('bucketname', 'objectkey', content=content) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
上传文件流
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
content = open('localfile', 'rb') 
 
resp = obsClient.putContent('bucketname', 'objectkey', content=content) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 使用流式上传时，content参数必须是包含“read”属性的可读对象。
· 上传文件流时，必须以二进制模式（“rb”模式或“rb+”模式）打开文件。
· 大文件上传建议使用5.6 
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分段上传。
5.3  文件上传
文件上传使用本地文件作为对象的数据源，您可以通过ObsClient.putFile上传本地文件。以下代码展示了如何进行文件上传：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.putFile('bucketname', 'objectkey', file_path='localfile') 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
5.4  创建文件夹
OBS本身是没有文件夹的概念的，桶中存储的元素只有对象。创建文件夹实际上是创建了一个大小为0且对象名以“/”结尾的对象，这类对象与其他对象无任何差异，可以进行下载、删除等操作，只是OBS控制台会将这类以“/”结尾的对象以文件夹的方式展示。
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.putContent('bucketname', 'parent_directory/', content=None) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage) 
 
# 在文件夹下创建对象 
resp = obsClient.putContent('bucketname', 'parent_directory/objectkey', content='Hello OBS') 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 创建文件夹本质上来说是创建了一个大小为0且对象名以“/”结尾的对象。
· 多级文件夹创建最后一级即可，比如src1/src2/src3/，创建src1/src2/src3/即可，无需创建src1/、src1/src2/。
5.5  设置对象属性
您可以在上传对象时设置对象属性。对象属性包含对象长度、对象MIME类型、对象MD5值（用于校验）、对象存储类型、对象自定义元数据。对象属性可以在多种上传方式下（文本上传、流式上传、文件上传、分段上传），或7.5 
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复制对象时进行设置。
对象属性详细说明见下表：
	名称
	描述
	默认值

	对象长度（Content-Length）
	上传对象的长度，超过流/文件的长度会截断。
	流/文件实际长度

	对象MIME类型（Content-Type）
	对象的MIME类型，定义对象的类型及网页编码，决定浏览器将以什么形式、什么编码读取对象。
	binary/octet-stream

	对象MD5值（Content-MD5）
	对象数据的MD5值（经过Base64编码），提供给OBS服务端，校验数据完整性。
	无

	对象存储类型
	对象的存储类型，不同的存储类型可以满足客户业务对存储性能、成本的不同诉求。默认与桶的存储类型保持一致，可以设置为与桶的存储类型不同。
	无

	对象自定义元数据
	用户对上传到桶中对象的自定义属性描述，以便对对象进行自定义管理。
	无


设置对象长度
您可以通过PutObjectHeader.contentLength来设置对象长度。以下代码展示如何设置对象长度：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
headers = PutObjectHeader() 
# 只上传100个字节 
headers.contentLength = 100 
content = open('localfile', 'rb') 
resp = obsClient.putContent('bucketname', 'objectkey', content=content, headers=headers) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
设置对象MIME类型
您可以通过PutObjectHeader.contentType来设置对象MIME类型。以下代码展示如何设置对象MIME类型：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
headers = PutObjectHeader() 
# 上传图片 
headers.contentType = 'image/jpeg' 
resp = obsClient.putFile('bucketname', 'objectkey.jpg', file_path='localimage.jpg', headers=headers) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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如果不设置对象MIME类型，SDK会根据上传对象的后缀名自动判断对象MIME类型，如.xml判断为application/xml文件；.html判断为text/html文件。
设置对象MD5值
您可以通过PutObjectHeader.md5来设置对象MD5值。以下代码展示如何设置对象MD5值：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
headers = PutObjectHeader() 
# 设置MD5 
headers.md5 = 'your md5 which should be encoded by base64' 
resp = obsClient.putFile('bucketname', 'objectkey.jpg', file_path='localimage.jpg', headers=headers) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 对象数据的MD5值必须经过Base64编码。
· OBS服务端会将该MD5值与对象数据计算出的MD5值进行对比，如果不匹配则上传失败，返回HTTP 400错误。
· 如果不设置对象的MD5值，OBS服务端会忽略对对象数据的MD5值校验。
设置对象存储类型
您可以通过PutObjectHeader.storageClass来设置对象存储类型。以下代码展示如何设置对象存储类型：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
from obs import StorageClass 
headers = PutObjectHeader() 
# 设置对象存储类型为归档存储 
headers.storageClass = StorageClass.COLD 
resp = obsClient.putFile('bucketname', 'objectkey', file_path='localfile', headers=headers) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 如果不设置，对象的存储类型默认与桶的存储类型保持一致。
· 对象的存储类型分为三类，其含义与4.11 
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桶存储类型一致。
· 下载归档存储类型的对象前必须将其取回。
设置对象自定义元数据
您可以通过metadata参数来设置对象自定义元数据。以下代码展示如何设置对象自定义元数据：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
metadata = {'property1' : 'property-value1', 'property2' : 'property-value2'} 
resp = obsClient.putFile('bucketname', 'objectkey', file_path='localfile', metadata=metadata) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 在上面设置对象自定义元数据示例代码中，用户自定义了一个名称为“property1”，值为“property-value1”的元数据和一个名称为“property2”，值为“property-value2”的元数据。
· 一个对象可以有多个元数据，总大小不能超过8KB。
对象的自定义元数据可以通过ObsClient.getObjectMetadata获取，参见7.1 
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获取对象属性。
· 使用ObsClient.getObject下载对象时，对象的自定义元数据也会同时下载。
5.6  分段上传
对于较大文件上传，可以切分成段上传。用户可以在如下的应用场景内（但不仅限于此），使用分段上传的模式：
· 上传超过100MB大小的文件。
· 网络条件较差，和OBS服务端之间的链接经常断开。
· 上传前无法确定将要上传文件的大小。
分段上传分为如下3个步骤：
步骤 1 初始化分段上传任务（ObsClient.initiateMultipartUpload）。
步骤 2 逐个或并行上传段（ObsClient.uploadPart）。
步骤 3 合并段（ObsClient.completeMultipartUpload）或取消分段上传任务(ObsClient.abortMultipartUpload)。
----结束
初始化分段上传任务
使用分段上传方式传输数据前，必须先通知OBS初始化一个分段上传任务。该操作会返回一个OBS服务端创建的全局唯一标识（Upload ID），用于标识本次分段上传任务。您可以根据这个唯一标识来发起相关的操作，如取消分段上传任务、列举分段上传任务、列举已上传的段等。
您可以通过ObsClient.initiateMultipartUpload初始化一个分段上传任务：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
metadata = {'property1' : 'property-value1', 'property2' : 'property-value2'} 
resp = obsClient.initiateMultipartUpload('bucketname', 'objectkey', contentType='text/plain', metadata=metadata) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('uploadId:', resp.body.uploadId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 初始化分段上传任务时，除了指定上传对象的名称和所属桶外，您还可以使用contentType参数和metadata参数分别指定对象MIME类型和对象自定义元数据。
· 调用初始化分段上传任务接口成功后，会返回分段上传任务的全局唯一标识（Upload ID），在后面的操作中将用到它。
上传段
初始化一个分段上传任务之后，可以根据指定的对象名和Upload ID来分段上传数据。每一个上传的段都有一个标识它的号码——分段号（Part Number，范围是1~10000）。对于同一个Upload ID，该分段号不但唯一标识这一段数据，也标识了这段数据在整个对象内的相对位置。如果您用同一个分段号上传了新的数据，那么OBS上已有的这个段号的数据将被覆盖。除了最后一段以外，其他段的大小范围是100KB~5GB；最后段大小范围是0~5GB。每个段不需要按顺序上传，甚至可以在不同进程、不同机器上上传，OBS会按照分段号排序组成最终对象。
您可以通过ObsClient.uploadPart上传段：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
uploadId = 'upload id from initiateMultipartUpload' 
# 待上传的文件 
file_path = 'localfile' 
 
# 第一段分段号 
partNumber = 1 
# 第一段的段偏移量 
offset = 0  
# 第一段分段大小 
partSize = 5 * 1024 * 1024  
# 上传第一段 
resp = obsClient.uploadPart('bucketname', 'objectkey', partNumber=partNumber, uploadId=uploadId,  
                            offset=offset, partSize=partSize, object=file_path, isFile=True) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取上传成功的ETag值 
    print('etag:', resp.body.etag) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage) 
     
# 第二段分段号 
partNumber = 2 
# 第二段的段偏移量 
offset = 5 * 1024 * 1024   
# 第二段分段大小 
partSize = 5 * 1024 * 1024 
# 上传第二段 
resp = obsClient.uploadPart('bucketname', 'objectkey', partNumber=partNumber, uploadId=uploadId,  
                            offset=offset, partSize=partSize, object=file_path, isFile=True, isAttachMd5=True) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取上传成功的ETag值 
    print('etag:', resp.body.etag) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 上传段接口要求除最后一段以外，其他的段大小都要大于100KB。但是上传段接口并不会立即校验上传段的大小（因为不知道是否为最后一块）；只有调用合并段接口时才会校验。
· OBS会将服务端收到段数据的ETag值（段数据的MD5值）返回给用户。
· 为了保证数据在网络传输过程中不出现错误，可以使用将isAttachMd5参数设置为True（默认为False）来让SDK自动计算每段数据的MD5值，并放到Content-MD5请求头中；OBS服务端会计算上传数据的MD5值与SDK计算的MD5值比较，保证数据完整性。
· 可以通过md5参数直接设置上传数据的MD5值，提供给OBS服务端用于校验数据完整性。如果设置了该参数，isAttachMd5参数会被忽略。
· 分段号的范围是1~10000。如果超出这个范围，OBS将返回400 Bad Request错误。
合并段
所有分段上传完成后，需要调用合并段接口来在OBS服务端生成最终对象。在执行该操作时，需要提供所有有效的分段列表（包括分段号和分段ETag值）；OBS收到提交的分段列表后，会逐一验证每个段的有效性。当所有段验证通过后，OBS将把这些分段组合成最终的对象。
您可以通过ObsClient.completeMultipartUpload合并段：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import CompleteMultipartUploadRequest, CompletePart 
  
part1 = CompletePart(partNum=1, etag='etag1') 
part2 = CompletePart(partNum=2, etag='etag2') 
  
completeMultipartUploadRequest = CompleteMultipartUploadRequest() 
completeMultipartUploadRequest.parts = [part1, part2] 
 
resp = obsClient.completeMultipartUpload('bucketname', 'objectkey', 'uploadid', completeMultipartUploadRequest) 
    
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 上面代码中的 CompleteMultipartUploadRequest.parts是进行上传段后保存的分段号和分段ETag值的列表，它必须是按分段号升序排列。
· 分段可以是不连续的。
并发分段上传
分段上传的主要目的是解决大文件上传或网络条件较差的情况。下面的示例代码展示了如何使用分段上传并发上传大文件：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
import platform, os, threading, multiprocessing 
IS_WINDOWS = platform.system() == 'Windows' or os.name == 'nt' 
 
bucketName = 'bucketname' 
objectKey = 'objectkey' 
filePath = 'localfile' 
 
def doUploadPart(partETags, bucketName, objectKey, partNumber, uploadId, filePath, partSize, offset): 
    resp = obsClient.uploadPart(bucketName, objectKey, partNumber, uploadId, filePath, isFile=True, partSize=partSize, offset=offset) 
    if resp.status < 300: 
        partETags[partNumber] = resp.body.etag 
        print('\tPart#' + str(partNumber) + ' done\n') 
 
if __name__ == '__main__': 
    # 初始化分段上传任务 
    resp = obsClient.initiateMultipartUpload(bucketName, objectKey) 
    uploadId = resp.body.uploadId 
    print(uploadId) 
     
    # 每段上传100MB 
    partSize = 100 * 1024 * 1024 
     
    fileLength = os.path.getsize(filePath) 
    # 计算需要上传的段数 
    partCount = int(fileLength / partSize) if (fileLength % partSize == 0) else int(fileLength / partSize) + 1 
     
    proc = threading.Thread if IS_WINDOWS else multiprocessing.Process 
    partETags = dict() if IS_WINDOWS else multiprocessing.Manager().dict() 
    processes = [] 
     
    #  执行并发上传段 
    for i in range(partCount): 
        # 分段在文件中的起始位置 
        offset = i * partSize 
        # 分段大小 
        currPartSize = (fileLength - offset) if i + 1 == partCount else partSize 
        # 分段号 
        partNumber = i + 1 
        p = proc(target=doUploadPart, args=(partETags, bucketName, objectKey, partNumber, uploadId, filePath, currPartSize, offset)) 
        p.daemon = True 
        processes.append(p) 
     
    for p in processes: 
        p.start() 
     
    # 等待上传完成 
    for p in processes: 
        p.join() 
     
    # 合并段 
    from obs import CompletePart, CompleteMultipartUploadRequest 
    partETags = sorted(partETags.items(), key=lambda d : d[0]) 
    parts = [] 
    for key, value in partETags: 
        parts.append(CompletePart(partNum=key, etag=value)) 
     
    resp = obsClient.completeMultipartUpload(bucketName, objectKey, uploadId, CompleteMultipartUploadRequest(parts)) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
    else:     
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage)
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大文件分段上传时，使用offset参数和partSize参数配合指定每段数据在文件中的起始结束位置。
取消分段上传任务
分段上传任务可以被取消，当一个分段上传任务被取消后，就不能再使用其Upload ID做任何操作，已经上传段也会被OBS删除。
您可以通过ObsClient.abortMultipartUpload取消分段上传任务：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
obsClient.abortMultipartUpload('bucketname', 'objectkey', 'upload id from initiateMultipartUpload') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
列举已上传的段
您可使用ObsClient.listParts列举出某一分段上传任务所有已经上传成功的段。
该接口可设置的参数如下：
	参数
	作用

	uploadId
	分段上传任务全局唯一标识，从initiateMultipartUpload返回的结果获取。

	maxParts
	表示列举已上传的段返回结果最大段数目，即分页时每一页中段数目。

	partNumberMarker
	表示待列出段的起始位置，只有Part Number大于该参数的段会被列出。


· 简单列举
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 列举已上传的段，其中uploadId来自于initiateMultipartUpload 
obsClient.listParts('bucketname', 'objectkey', uploadId='upload id from initiateMultipartUpload') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1     
    for part in resp.body.parts:         
        print('part [' + str(index) + ']')   
        # 分段号，上传时候指定       
        print('partNumber:', part.partNumber)         
        # 段的最后上传时间 
        print('lastModified:', part.lastModified) 
        # 分段的ETag值         
        print('etag:', part.etag)     
        # 段数据大小     
        print('size:', part.size)         
        index += 1 
else:     
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 列举段至多返回1000个段信息，如果指定的Upload ID包含的段数量大于1000，则返回结果中body.isTruncated为True表明本次没有返回全部段，并可通过body.nextPartNumberMarker获取下次列举的起始位置。
· 如果想获取指定Upload ID包含的所有分段，可以采用分页列举的方式。
· 列举所有段
由于ObsClient.listParts只能列举至多1000个段，如果段数量大于1000，列举所有分段请参考如下示例：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
index = 1 
nextPartNumberMarker = None 
while True:  
    # 列举已上传的段，其中uploadId来自于initiateMultipartUpload 
    resp = obsClient.listParts('bucketname', 'objectkey', uploadId='upload id from initiateMultipartUpload', partNumberMarker=nextPartNumberMarker) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
        for part in resp.body.parts:         
            print('part [' + str(index) + ']') 
            # 分段号，上传时候指定       
            print('partNumber:', part.partNumber)         
            # 段的最后上传时间 
            print('lastModified:', part.lastModified) 
            # 分段的ETag值         
            print('etag:', part.etag)     
            # 段数据大小     
            print('size:', part.size)         
            index += 1 
        if not resp.body.isTruncated: 
            break 
        nextPartNumberMarker = resp.body.nextPartNumberMarker 
    else:     
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage) 
        break 
列举分段上传任务
您可以通过ObsClient.listMultipartUploads列举分段上传任务。列举分段上传任务可设置的参数如下：
	参数
	作用

	ListMultipartUploadsRequest.prefix
	限定返回的分段上传任务中的对象名必须带有prefix前缀。

	ListMultipartUploadsRequest.max_uploads
	列举分段上传任务的最大数目，取值范围为1~1000，当超出范围时，按照默认的1000进行处理。

	ListMultipartUploadsRequest.delimiter
	用于对分段上传任务中的对象名进行分组的字符。对于对象名中包含delimiter的任务，其对象名（如果请求中指定了prefix，则此处的对象名需要去掉prefix）中从首字符至第一个delimiter之间的字符串将作为一个分组并作为commonPrefix返回。

	ListMultipartUploadsRequest.key_marker
	表示列举时返回指定的key_marker之后的分段上传任务。

	ListMultipartUploadsRequest.upload_id_marker
	只有与key_marker参数一起使用时才有意义，用于指定返回结果的起始位置，即列举时返回指定key_marker的upload_id_marker之后的分段上传任务。


· 简单列举分段上传任务
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.listMultipartUploads('bucketname') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1 
    for upload in resp.body.upload: 
        print('upload [' + str(index) + ']') 
        print('key:', upload.key) 
        print('uploadId:', upload.uploadId) 
        print('initiated:', upload.initiated) 
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
[image: image57.png]LL] iem




· 列举分段上传任务至多返回1000个任务信息，如果指定的桶包含的分段上传任务数量大于1000，则返回结果中body.isTruncated为True表明本次没有返回全部结果，并可通过body.nextKeyMarker和body.nextUploadIdMarker获取下次列举的起点。
· 如果想获取指定桶包含的所有分段上传任务，可以采用分页列举的方式。
· 分页列举全部分段上传任务
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import ListMultipartUploadsRequest 
multipart = ListMultipartUploadsRequest() 
 
while True: 
    resp = obsClient.listMultipartUploads('bucketname', multipart=multipart) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
        index = 1 
        for upload in resp.body.upload: 
            print('upload [' + str(index) + ']') 
            print('key:', upload.key) 
            print('uploadId:', upload.uploadId) 
            print('initiated:', upload.initiated) 
            index += 1 
             
        if not resp.body.isTruncated: 
            break 
        multipart.key_marker = resp.body.nextKeyMarker 
        multipart.upload_id_marker = resp.body.nextUploadIdMarker 
    else: 
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage) 
        break 
5.7  设置对象生命周期
上传对象或者初始化分段上传任务时，您可以直接指定对象的过期时间。示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
headers = PutObjectHeader() 
# 上传对象时，设置对象30天后过期 
headers.expires = 30 
resp = obsClient.putContent('bucketname', 'objectkey', content='Hello OBS', headers=headers) 
 
 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
    print('etag:', resp.body.etag) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage) 
     
# 初始化分段上传任务时，设置合并段后生成的对象60天后过期 
resp = obsClient.initiateMultipartUpload('bucketname', 'objectkey', expires=60) 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
    print('uploadId:', resp.body.uploadId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
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· 上述方式仅支持设置以天为单位的对象过期时间，过期后的对象会被OBS服务端自动清理。
· 上述方式设置的对象过期时间，其优先级高于桶生命周期规则。
5.8  追加上传
追加上传可实现对同一个对象追加数据内容的功能。您可以通过ObsClient.appendObject进行追加上传。示例代码如下：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='https://yourdomainname' 
) 
 
from obs import AppendObjectContent 
content = AppendObjectContent() 
content.content = 'Hello OBS' 
# 第一次追加上传 
resp = obsClient.appendObject('bucketname', 'objectkey', content=content) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
    print('nextPosition:', resp.body.nextPosition) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage) 
     
 
content.position = resp.body.nextPosition 
content.content = 'Hello OBS Again' 
# 第二次追加上传 
resp = obsClient.appendObject('bucketname', 'objectkey', content=content) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
    print('nextPosition:', resp.body.nextPosition) 
    print('etag:', resp.body.etag) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage) 
     
# 通过获取对象属性接口获取下次追加上传的位置 
resp = obsClient.getObjectMetadata('bucketname', 'objectkey') 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
    print('nextPosition:', resp.body.nextPosition) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
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· ObsClient.putObject上传的对象可覆盖ObsClient.appendObject上传的对象，覆盖后对象变为普通对象，不可再进行追加上传。
· 第一次调用追加上传时，若已存在同名的普通对象，则会抛出异常（HTTP状态码为409）。
· 追加上传返回的ETag是当次追加数据内容的ETag，不是完整对象的ETag。
· 单次追加上传的内容不能超过5GB，且最多支持10000次追加上传。
· 追加上传成功后，可通过返回结果中body.nextPosition获取下次追加上传的位置；或者通过ObsClient.getObjectMetadata接口获取下次追加上传的位置。
5.9  分段复制
分段复制是分段上传的一种特殊情况，即分段上传任务中的段通过复制OBS指定桶中现有对象（或对象的一部分）来实现。您可以通过ObsClient.copyPart来复制段。以下代码展示了如何使用分段复制模式复制大对象：
# 引入模块 
from obs import ObsClient 
 
destBucketName = 'bucketname' 
destObjectKey = 'objectkey' 
sourceBucketName = 'sourcebucketname' 
sourceObjectKey = 'sourceobjectkey' 
 
import platform, os, threading, multiprocessing 
IS_WINDOWS = platform.system() == 'Windows' or os.name == 'nt' 
 
def doCopyPart(lock, partETags, bucketName, objectKey, partNumber, uploadId, copySource, copySourceRange): 
    if IS_WINDOWS: 
        global obsClient 
    else: 
        obsClient = ObsClient( 
            access_key_id='*** Provide your Access Key ***',     
            secret_access_key='*** Provide your Secret Key ***',     
            server='https://yourdomainname' 
        ) 
    resp = obsClient.copyPart(bucketName=bucketName, objectKey=objectKey, partNumber=partNumber, uploadId=uploadId, copySource=copySource, copySourceRange=copySourceRange) 
    if resp.status < 300: 
        lock.acquire() 
        try: 
            partETags[partNumber] = resp.body.etag 
            print('\tPart#' + str(partNumber) + ' done\n') 
        finally: 
            lock.release() 
 
if __name__ == '__main__': 
    # 创建ObsClient实例 
    obsClient = ObsClient( 
        access_key_id='*** Provide your Access Key ***',     
        secret_access_key='*** Provide your Secret Key ***',     
        server='https://yourdomainname' 
    ) 
    # 初始化分段上传任务 
    resp = obsClient.initiateMultipartUpload(destBucketName, destObjectKey) 
    uploadId = resp.body.uploadId 
     
    # 每段复制100MB 
    partSize = 100 * 1024 * 1024 
    # 获取大对象信息 
    resp = obsClient.getObjectMetadata(sourceBucketName, sourceObjectKey) 
    objectSize = resp.body.contentLength 
     
    # 计算需要复制的段数 
    partCount = int(objectSize / partSize) if (objectSize % partSize == 0) else int(objectSize / partSize) + 1 
     
    lock = threading.Lock() if IS_WINDOWS else multiprocessing.Lock() 
    proc = threading.Thread if IS_WINDOWS else multiprocessing.Process 
     
    partETags = dict() if IS_WINDOWS else multiprocessing.Manager().dict() 
     
    processes = [] 
     
    # 执行并发复制段 
    for i in range(partCount): 
        # 复制段起始位置 
        rangeStart = i * partSize 
        # 复制段结束位置 
        rangeEnd = objectSize - 1 if (i + 1 == partCount) else rangeStart + partSize - 1 
        # 分段号 
        partNumber = i + 1 
        p = proc(target=doCopyPart, args=(lock, partETags, destBucketName, destObjectKey, partNumber, uploadId, sourceBucketName + '/' + sourceObjectKey, str(rangeStart) + '-' + str(rangeEnd))) 
        p.daemon = True 
        processes.append(p) 
     
    for p in processes: 
        p.start() 
     
    for p in processes: 
        p.join() 
     
    # 等待复制完成 
    from obs import CompletePart, CompleteMultipartUploadRequest 
      
    parts = [] 
    for key, value in partETags: 
        parts.append(CompletePart(partNum=key, etag=value)) 
     
    # 合并段 
    resp = obsClient.completeMultipartUpload(destBucketName, destObjectKey, uploadId, CompleteMultipartUploadRequest(parts)) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
    else: 
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage)
5.10  断点续传上传
当上传大文件时，经常出现因网络不稳定或程序崩溃导致上传失败的情况。失败后再次重新上传不仅浪费资源，而且当网络不稳定时仍然有上传失败的风险。断点续传上传接口能有效地解决此类问题引起的上传失败，其原理是将待上传的文件分成若干个分段分别上传，并实时地将每段上传结果统一记录在checkpoint文件中，仅当所有分段都上传成功时返回上传成功的结果，否则抛出异常提醒用户再次调用接口进行重新上传（重新上传时因为有checkpoint文件记录当前的上传进度，避免重新上传所有分段，从而节省资源提高效率）。
您可以通过ObsClient.uploadFile进行断点续传上传。该接口可设置的参数如下：
	参数
	作用

	bucketName
	桶名，必选参数。

	objectKey
	对象名，必选参数。

	uploadFile
	待上传的本地文件，必选参数。

	partSize
	分段大小，单位字节，取值范围是100KB~5GB，默认为5MB。

	taskNum
	分段上传时的最大并发数，默认为1。

	enableCheckpoint
	是否开启断点续传模式，默认为False，表示不开启。

	checkpointFile
	记录上传进度的文件，只在断点续传模式下有效。当该值为空时，默认与待上传的本地文件同目录。

	metadata
	对象自定义元数据。

	checkSum
	是否校验待上传文件的内容，只在断点续传模式下有效。默认为False，表示不校验。


以下代码展示了如何使用断点续传上传接口上传文件：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***',         
    server='https://yourdomainname' 
) 
 
# 设置待上传的本地文件 
uploadFile = 'localfile' 
# 设置分段上传时的最大并发数 
taskNum = 5 
# 设置分段大小为10MB 
partSize = 10 * 1024 * 1024 
# 开启断点续传模式 
enableCheckpoint = True 
# 进行断点续传上传 
try: 
    resp = obsClient.uploadFile('bucketname', 'objectkey', uploadFile, partSize, taskNum, enableCheckpoint) 
    if resp.status < 300:     
        print('requestId:', resp.requestId)     
    else:     
        print('errorCode:', resp.errorCode)     
        print('errorMessage:', resp.errorMessage) 
        # 操作失败时可再次调用断点续传上传接口进行重新上传 
except: 
    # 发生异常时可再次调用断点续传上传接口进行重新上传 
    pass
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断点续传上传接口是利用5.6 
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分段上传特性实现的，是对分段上传的封装和加强。
· 断点续传上传接口不仅能在失败重传时节省资源提高效率，还因其对分段进行并发上传的机制能加快上传速度，帮助用户快速完成上传业务；且其对用户透明，用户不用关心checkpoint文件的创建和删除、分段任务的切分、并发上传的实现等内部细节。
· enableCheckpoint参数默认是False，代表不启用断点续传模式，此时断点续传上传接口退化成对分段上传的简单封装，不会产生checkpoint文件。
· checkpointFile参数和checkSum参数仅在enableCheckpoint参数为True时有效。
5.11  基于表单上传
您可以通过ObsClient.createPostSignature生成基于表单上传的请求参数。使用代码模拟表单上传的完整代码示例，参见
[image: image61.emf]post_object_sampl e.zip

。您也可以通过如下步骤进行表单上传：
步骤 1 使用ObsClient.createPostSignature生成用于鉴权的请求参数。
步骤 2 准备表单HTML页面。
步骤 3 将生成的请求参数填入HTML页面。
步骤 4 选择本地文件，进行表单上传。
----结束
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使用SDK生成用于鉴权的请求参数包括两个：
· policy，对应表单中policy字段。
· signature，对应表单中的signature字段。
以下代码展示了如何生成基于表单上传的请求参数：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='http://yourdomainname' 
) 
 
# 设置表单参数 
formParams = {} 
# 设置对象访问权限为公共读 
formParams['x-obs-acl'] = 'public-read' 
# 设置对象MIME类型 
formParams['content-type'] = 'text/plain' 
 
# 设置表单上传请求有效期，单位：秒 
resp = obsClient.createPostSignature(expires=3600, formParams=formParams) 
 
# 获取表单上传请求参数 
print('\t', resp['policy']) 
print('\t', resp['signature'])
示例表单HTML代码如下：
<html> 
<head> 
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" /> 
</head> 
<body> 
 
<form action="http://bucketname.yourdomainname/" method="post" enctype="multipart/form-data"> 
Object key 
<!-- 对象名 --> 
<input type="text" name="key" value="objectkey" /> 
<p> 
ACL 
<!-- 对象ACL权限 --> 
<input type="text" name="x-obs-acl" value="public-read" /> 
<p> 
Content-Type 
<!-- 对象MIME类型 --> 
<input type="text" name="content-type" value="text/plain" /> 
<p> 
<!-- policy的base64编码值 --> 
<input type="hidden" name="policy" value="*** Provide your policy ***" /> 
<!-- AK --> 
<input type="hidden" name="AccessKeyId" value="*** Provide your access key ***"/> 
<!-- 签名串信息 --> 
<input type="hidden" name="signature" value="*** Provide your signature ***"/> 
 
<input name="file" type="file" /> 
<input name="submit" value="Upload" type="submit" /> 
</form> 
</body> 
</html>
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· HTML表单中的policy，signature的值均是从ObsClient.createPostSignature的返回结果中获取。
· 您可以直接下载表单HTML示例
[image: image64.emf]PostDemo.zip

。
6  下载对象
OBS Python SDK提供了丰富的对象下载接口，可以通过以下方式下载对象：
· 6.1 
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二进制式下载
6.2 
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流式下载
· 6.3 
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文件下载
· 6.4 
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范围下载
6.9 
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断点续传下载
您可以通过ObsClient.getObject下载对象。
6.1  二进制式下载
以下代码展示了如何进行二进制式下载：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=True) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取对象内容 
    print('buffer:', resp.body.buffer) 
    print('size:',resp.body.size) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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设置loadStreamInMemory参数为True进行二进制式下载，对象的内容将被包含在返回结果中的body.buffer字段。
6.2  流式下载
以下代码展示了如何进行流式下载：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=False) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 读取对象内容 
    while True: 
        chunk = resp.body.response.read(65536) 
        if not chunk: 
            break 
        print(chunk) 
    resp.body.response.close() 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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设置loadStreamInMemory参数为False进行流式下载，返回结果中的body.response字段是一个可读流，通过该可读流可将对象的内容读取到本地文件或者内存中。
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body.response获取的可读流一定要显式关闭，否则会造成资源泄露。
6.3  文件下载
以下代码展示了如何进行文件下载：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getObject('bucketname', 'objectkey', downloadPath='localfile') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('url:', resp.body.url) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 使用downloadPath参数指定文件下载的目标路径。
· 当loadStreamInMemory参数为True时会忽略downloadPath参数的配置。
6.4  范围下载
如果只需要下载对象的其中一部分数据，可以使用范围下载，下载指定范围的数据。如果指定的下载范围是0~1000，则返回第0到第1000个字节的数据，包括第1000个，共1001字节的数据，即[0， 1000]。如果指定的范围无效，则返回整个对象的数据。以下代码展示了如何进行范围下载：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import GetObjectHeader 
headers = GetObjectHeader() 
# 指定开始和结束范围 
headers.range = '0-1000' 
 
resp = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=True, headers=headers) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取对象内容 
    print('buffer:', resp.body.buffer) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 如果指定的范围无效（比如开始位置、结束位置为负数，大于文件大小），则会返回整个对象。
· 可以利用范围下载并发下载大对象，详细代码示例请参考
[image: image70.emf]concurrent_downlo ad_object_sample.zip

。
6.5  限定条件下载
下载对象时，可以指定一个或多个限定条件，满足限定条件时则进行下载，否则返回异常码，下载对象失败。
您可以使用的限定条件如下：
	参数
	作用
	格式

	GetObjectHeader.if_modified_since
	如果对象的修改时间晚于该参数值指定的时间，则返回对象内容，否则返回异常码。
	符合http://www.ietf.org/rfc/rfc2616.txt规定格式的HTTP时间字符串。

	GetObjectHeader.if_unmodified_since
	如果对象的修改时间早于该参数值指定的时间，则返回对象内容，否则返回异常码。
	符合http://www.ietf.org/rfc/rfc2616.txt规定格式的HTTP时间字符串。

	GetObjectHeader.if_match
	如果对象的ETag值与该参数值相同，则返回对象内容，否则返回异常码。
	字符串。

	GetObjectHeader.if_none_match
	如果对象的ETag值与该参数值不相同，则返回对象内容，否则返回异常码。
	字符串。


[image: image71.png]LL] iem




· 对象的ETag值是指对象数据内容的MD5校验值。
· 如果包含if_unmodified_since并且不符合或者包含if_match并且不符合，则下载对象失败，返回异常码：412 precondition failed。
· 如果包含if_modified_since并且不符合或者包含if_none_match并且不符合，则下载对象失败，返回异常码：304 Not Modified。
以下代码展示了如何进行限定条件下载：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import GetObjectHeader 
headers = GetObjectHeader() 
headers.if_modified_since = 'Wed, 04 Jul 2018 08:54:53 GMT' 
  
resp = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=True, headers=headers) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取对象内容 
    print('buffer:', resp.body.buffer) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
6.6  重写响应头
下载对象时，可以重写部分HTTP/HTTPS响应头信息。可重写的响应头信息见下表：
	参数
	作用

	GetObjectRequest.content_type
	重写HTTP/HTTPS响应中的Content-Type

	GetObjectRequest.content_language
	重写HTTP/HTTPS响应中的Content-Language

	GetObjectRequest.expires
	重写HTTP/HTTPS响应中的Expires

	GetObjectRequest.cache_control
	重写HTTP/HTTPS响应中的Cache-Control

	GetObjectRequest.content_disposition
	重写HTTP/HTTPS响应中的Content-Disposition


	GetObjectRequest.content_encoding
	重写HTTP/HTTPS响应中的Content-Encoding


以下代码展示了如何重写响应头：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import GetObjectRequest 
 
getObjectRequest = GetObjectRequest() 
getObjectRequest.content_type = 'image/jpeg' 
 
resp = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=True, getObjectRequest=getObjectRequest) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取重写的响应头 
    print('contentType:', resp.body.contentType) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
6.7  获取自定义元数据
下载对象成功后会返回对象的自定义元数据。以下代码展示了如何获取自定义元数据：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 上传对象，设置自定义元数据 
obsClient.putContent('bucketname', 'objectkey', metadata={'property' : 'property-value'}) 
 
# 下载对象 
resp = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=True) 
if resp.status < 300: 
    # 获取对象自定义元数据 
    print('property:', dict(resp.header).get('property')) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
6.8  下载归档存储对象
如果要下载归档存储对象，需要先将归档存储对象取回。取回归档存储对象的取回选项可支持两类，见下表：
	选项
	说明
	OBS Python SDK对应值

	快速取回
	取回耗时1~5分钟。
	RestoreTier.EXPEDITED

	标准取回
	取回耗时3~5小时。默认值。
	RestoreTier.STANDARD


您可以通过ObsClient.restoreObject取回归档存储对象。以下代码展示了如何下载归档存储对象：
# 引入模块 
from obs import ObsClient 
from obs import RestoreTier 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 取回归档存储对象 
resp = obsClient.restoreObject('bucketname', 'objectkey', days=1, tier=RestoreTier.EXPEDITED) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 等待对象取回 
    import time 
    time.sleep(60 * 6) 
    # 下载对象 
    resp2 = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=True) 
    if resp2.status < 300:     
        print('requestId:', resp2.requestId)     
        # 获取对象内容     
        print('buffer:', resp2.body.buffer)     
        print('size:',resp2.body.size) 
    else:     
        print('errorCode:', resp2.errorCode) 
        print('errorMessage:', resp2.errorMessage) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· ObsClient.restoreObject中指定的对象必须是归档存储类型，否则调用该接口会报错。
· 使用days参数指定取回对象保存的时间，取值范围是1~30；使用tier参数指定取回选项，表示取回对象所耗的时间。
6.9  断点续传下载
当下载大对象到本地文件时，经常出现因网络不稳定或程序崩溃导致下载失败的情况。失败后再次重新下载不仅浪费资源，而且当网络不稳定时仍然有下载失败的风险。断点续传下载接口能有效地解决此类问题引起的下载失败，其原理是将待下载的对象分成若干个分段分别下载，并实时地将每段下载结果统一记录在checkpoint文件中，仅当所有分段都下载成功时返回下载成功的结果，否则抛出异常提醒用户再次调用接口进行重新下载（重新下载时因为有checkpoint文件记录当前的下载进度，避免重新下载所有分段，从而节省资源提高效率）。
您可以通过ObsClient.downloadFile进行断点续传下载。该接口可设置的主要参数如下：
	参数
	作用

	bucketName
	桶名，必选参数。

	objectKey
	对象名，必选参数。

	downloadFile
	下载对象的本地文件全路径。当该值为空时，默认为当前程序的运行目录。

	partSize
	分段大小，单位字节，取值范围是100KB~5GB，默认为5MB。

	taskNum
	分段下载时的最大并发数，默认为1。

	enableCheckpoint
	是否开启断点续传模式，默认为False，表示不开启。

	checkpointFile
	记录下载进度的文件，只在断点续传模式下有效。当该值为空时，默认与下载对象的本地文件路径同目录。

	versionId
	对象的版本号。


以下代码展示了如何使用断点续传下载接口下载对象到本地文件：
# 引入模块 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***',         
    server='https://yourdomainname' 
) 
 
# 设置下载对象的本地文件路径 
downloadFile = 'localfile' 
# 设置分段下载时的最大并发数 
taskNum = 5 
# 设置分段大小为10MB 
partSize = 10 * 1024 * 1024 
# 开启断点续传模式 
enableCheckpoint = True 
# 进行断点续传下载 
try: 
    resp = obsClient.downloadFile('bucketname', 'objectkey', downloadFile, partSize, taskNum, enableCheckpoint) 
    if resp.status < 300:     
        print('requestId:', resp.requestId)     
    else:     
        print('errorCode:', resp.errorCode)     
        print('errorMessage:', resp.errorMessage) 
        # 操作失败时可再次调用断点续传下载接口进行重新下载 
except: 
    # 发生异常时可再次调用断点续传下载接口进行重新下载 
    pass
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· 断点续传下载接口是利用6.4 
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范围下载特性实现的，是对范围下载的封装和加强。
· 断点续传下载接口不仅能在失败重下时节省资源提高效率，还因其对分段进行并发下载的机制能加快下载速度，帮助用户快速完成下载业务；且其对用户透明，用户不用关心checkpoint文件的创建和删除、分段任务的切分、并发下载的实现等内部细节。
· enableCheckpoint参数默认是False，代表不启用断点续传模式，此时断点续传下载接口退化成对范围下载的简单封装，不会产生checkpoint文件。
· checkpointFile参数仅在enableCheckpoint参数为True时有效。
6.10  图片处理
OBS为用户提供了稳定、安全、高效、易用、低成本的图片处理服务。当要下载的对象是图片文件时，您可以通过传入图片处理参数对图片文件进行图片剪切、图片缩放、图片水印、格式转换等处理。
以下代码展示了如何使用下载对象接口实现图片处理：
# 引入模块 
from obs import ObsClient 
from obs import GetObjectRequest 
 
# 创建ObsClient实例 
obsClient = ObsClient(     
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***',         
    server='https://yourdomainname' 
) 
 
# 对图片依次进行缩放、旋转 
getObjectRequest = GetObjectRequest(imageProcess='image/resize,m_fixed,w_100,h_100/rotate,90') 
resp = obsClient.getObject('bucketname', 'objectkey.jpg', downloadPath='localimage.jpg', getObjectRequest=getObjectRequest) 
if resp.status < 300:     
    print('requestId:', resp.requestId)     
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
[image: image74.png]LL] iem




· 使用GetObjectRequest.imageProcess参数指定图片处理参数。
· 图片处理参数支持级联处理，可对图片文件依次执行多条命令。
7  管理对象
7.1  获取对象属性
您可以通过ObsClient.getObjectMetadata来获取对象属性，包括对象长度，对象MIME类型，对象自定义元数据等信息。以下代码展示了如何获取对象属性：
# 引入模块 
from obs import ObsClient 
   
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getObjectMetadata('bucketname', 'objectkey') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('contentType:', resp.body.contentType) 
    print('contentLength:', resp.body.contentLength) 
    print('property:', dict(resp.header).get('property')) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
7.2  管理对象访问权限
对象访问权限与桶访问权限类似，也可支持预定义访问策略（参见4.6 
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管理桶访问权限）或直接设置。
对象访问权限（ACL）可以通过三种方式设置：
22. 上传对象时指定预定义访问策略。
23. 调用ObsClient.setObjectAcl指定预定义访问策略。
24. 调用ObsClient.setObjectAcl直接设置。
上传对象时指定预定义访问策略
以下代码展示如何在上传对象时指定预定义访问策略：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
from obs import HeadPermission 
headers = PutObjectHeader() 
# 设置对象访问权限为公共读 
headers.acl = HeadPermission.PUBLIC_READ 
 
resp = obsClient.putFile('bucketname', 'objectkey', 'localfile', headers=headers) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
为对象设置预定义访问策略
以下代码展示如何为对象设置预定义访问策略：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置对象访问权限为私有读写 
resp = obsClient.setObjectAcl('bucketname', 'objectkey', aclControl='private') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
直接设置对象访问权限
以下代码展示如何直接设置对象访问权限：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import ACL 
from obs import Owner 
from obs import Grant, Permission 
from obs import Grantee, Group 
owner = Owner(owner_id='ownerid') 
 
# 为指定用户设置完全控制权限 
grant0 = Grant(grantee=Grantee(grantee_id='userid'), permission=Permission.FULL_CONTROL)  
 
# 为所有用户设置读权限 
grant1 = Grant(grantee=Grantee(group=Group.ALL_USERS), permission=Permission.READ)  
  
acl = ACL(owner=owner, grants=[grant0, grant1]) 
 
resp = obsClient.setObjectAcl('bucketname', 'objectkey', acl=acl) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
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所有者ID（owner_id）或者被授权用户ID（grantee_id），是指用户的账号ID，可通过OBS控制台“我的凭证”页面查看。
获取对象访问权限
您可以通过ObsClient.getObjectAcl获取对象的访问权限。以下代码展示如何获取对象访问权限：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getObjectAcl('bucketname', 'objectkey') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('owner_id:', resp.body.owner.owner_id) 
    print('owner_name:', resp.body.owner.owner_name) 
    index = 1     
    for grant in resp.body.grants:         
        print('grant [' + str(index) + ']')         
        print('grantee_id:', grant.grantee.grantee_id)         
        print('grantee_name:', grant.grantee.grantee_name)         
        print('group:', grant.grantee.group)         
        print('permission:', grant.permission)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
7.3  列举对象
您可以通过ObsClient.listObjects列举出桶里的对象。
该接口可设置的参数如下：
	参数
	作用

	prefix
	限定返回的对象名必须带有prefix前缀。

	marker
	列举对象的起始位置，返回的对象列表将是对象名按照字典序排序后该参数以后的所有对象。

	max_keys
	列举对象的最大数目，取值范围为1~1000，当超出范围时，按照默认的1000进行处理。

	delimiter
	用于对对象名进行分组的字符。对于对象名中包含delimiter的对象，其对象名（如果请求中指定了prefix，则此处的对象名需要去掉prefix）中从首字符至第一个delimiter之间的字符串将作为一个分组并作为commonPrefix返回。


简单列举
以下代码展示如何简单列举对象，最多返回1000个对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.listObjects('bucketname') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1     
    for content in resp.body.contents:         
        print('object [' + str(index) + ']')         
        print('key:', content.key)         
        print('owner_id:', content.owner.owner_id)         
        print('owner_name:', content.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 每次至多返回1000个对象，如果指定桶包含的对象数量大于1000，则返回结果中body.is_truncated为True表明本次没有返回全部段，并可通过body.next_marker获取下次列举的起始位置。
· 如果想获取指定桶包含的所有对象，可以采用分页列举的方式。
指定数目列举
以下代码展示如何指定数目列举对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 只列举100个对象 
resp = obsClient.listObjects('bucketname', max_keys=100) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1     
    for content in resp.body.contents:         
        print('object [' + str(index) + ']')         
        print('key:', content.key)         
        print('owner_id:', content.owner.owner_id)         
        print('owner_name:', content.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
指定前缀列举
以下代码展示如何指定前缀列举对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置列举带有prefix前缀的100个对象 
resp = obsClient.listObjects('bucketname', max_keys=100, prefix='prefix') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1     
    for content in resp.body.contents:         
        print('object [' + str(index) + ']')         
        print('key:', content.key)         
        print('owner_id:', content.owner.owner_id)         
        print('owner_name:', content.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
指定起始位置列举
以下代码展示如何指定起始位置列举对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置列举对象名字典序在"test"之后的100个对象 
resp = obsClient.listObjects('bucketname', max_keys=100, marker='test') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1     
    for content in resp.body.contents:         
        print('object [' + str(index) + ']')         
        print('key:', content.key)         
        print('owner_id:', content.owner.owner_id)         
        print('owner_name:', content.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
分页列举全部对象
以下代码展示分页列举全部对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置每页100个对象 
max_keys = 100 
index = 1    
marker = None 
while True: 
    resp = obsClient.listObjects('bucketname', max_keys=max_keys, marker=marker) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
        for content in resp.body.contents:         
            print('object [' + str(index) + ']')         
            print('key:', content.key)         
            print('owner_id:', content.owner.owner_id)         
            print('owner_name:', content.owner.owner_name)         
            index += 1 
        if not resp.body.is_truncated: 
            break 
        marker = resp.body.next_marker 
    else: 
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage) 
        break
列举文件夹中的所有对象
OBS本身是没有文件夹的概念的，桶中存储的元素只有对象。文件夹对象实际上是一个大小为0且对象名以“/”结尾的对象，将这个文件夹对象名作为前缀，即可模拟列举文件夹中对象的功能。以下代码展示如何列举文件夹中的对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置每页100个对象 
max_keys = 100 
index = 1    
marker = None 
# 设置文件夹对象名"dir/"为前缀 
prefix = 'dir/' 
while True: 
    resp = obsClient.listObjects('bucketname', max_keys=max_keys, marker=marker, prefix=prefix) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
        for content in resp.body.contents:         
            print('object [' + str(index) + ']')         
            print('key:', content.key)         
            print('owner_id:', content.owner.owner_id)         
            print('owner_name:', content.owner.owner_name)         
            index += 1 
        if not resp.body.is_truncated: 
            break 
        marker = resp.body.next_marker 
    else: 
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage) 
        break
按文件夹分组列举所有对象
以下代码展示如何按文件夹分组，列举桶内所有对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
def listObjectsByPrefix(resp): 
    for prefix in resp.body.commonPrefixs: 
        subresp = obsClient.listObjects('bucketname', delimiter='/', prefix=prefix.prefix) 
        if subresp .status < 300: 
            print('Objects in folder [' + prefix.prefix + ']:') 
            for content in subresp.body.contents: 
                print('key:', content.key)         
                print('owner_id:', content.owner.owner_id)         
                print('owner_name:', content.owner.owner_name)        
            listObjectsByPrefix(subresp) 
        else: 
            print('errorCode:', resp.errorCode) 
            print('errorMessage:', resp.errorMessage) 
 
resp = obsClient.listObjects('bucketname', delimiter='/') 
if resp.status < 300: 
    print('Objects in the root directory:') 
    for content in resp.body.contents: 
        print('key:', content.key)         
        print('owner_id:', content.owner.owner_id)         
        print('owner_name:', content.owner.owner_name)        
    listObjectsByPrefix(resp) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 以上代码示例没有考虑文件夹中对象数超过1000个的情况。
· 由于是需要列举出文件夹中的对象和子文件夹，且文件夹对象总是以“/”结尾，因此delimiter总是为“/”。
· 每次递归的返回结果中body.contents包含的是文件夹中的对象；body.commonPrefixs包含的是文件夹的子文件夹。
7.4  删除对象
删除单个对象
您可以通过ObsClient.deleteObject删除单个对象。以下代码展示如何删除单个对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='yourdomainname' 
) 
 
resp = obsClient.deleteObject('bucketname', 'objectkey') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
批量删除对象
您可以通过ObsClient.deleteObjects批量删除对象。
每次最多删除1000个对象，并支持两种响应模式：详细（verbose）模式和简单（quiet）模式。
· 详细模式：返回的删除成功和删除失败的所有结果，默认模式。
· 简单模式：只返回的删除过程中出错的结果。
以下代码展示了如何进行批量删除对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import DeleteObjectsRequest, Object 
deleteObjectsRequest = DeleteObjectsRequest() 
# 设置为verbose模式 
deleteObjectsRequest.quiet = False 
deleteObjectsRequest.objects = [Object(key='objectkey1', versionId=None), Object(key='objectkey2', versionId=None)] 
deleteObjectsRequest.objects.append(Object(key='objectkey3', versionId=None)) 
 
resp = obsClient.deleteObjects('bucketname', deleteObjectsRequest=deleteObjectsRequest) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取删除成功的对象 
    if resp.body.deleted: 
        index = 1 
        for delete in resp.body.deleted: 
            print('deleted[', index, ']:') 
            print('key:', delete.key) 
            print('versionId:', delete.versionId) 
            index += 1 
    # 获取删除失败的对象 
    if resp.body.error: 
        index = 1 
        for err in resp.body.error: 
            print('error[', index, ']:') 
            print('key:', err.key) 
            print('code:', err.code) 
            print('message:', err.message) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
7.5  复制对象
复制对象特性用来为OBS上已经存在的对象创建一个副本。
您可以通过ObsClient.copyObject来复制对象。复制对象时，可重新指定新对象的属性和设置对象权限，且支持条件复制。
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· 如果待复制的源对象是归档存储类型，则必须先取回源对象才能进行复制。
简单复制
以下代码展示了如何进行简单复制：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.copyObject('sourcebucketname', 'sourceobjectkey', 'destbucketname', 'destobjectkey') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
重写对象属性
以下代码展示了如何在复制对象时重写对象属性：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import CopyObjectHeader 
from obs import StorageClass 
headers = CopyObjectHeader() 
# 设置进行对象属性重写 
headers.directive = 'REPLACE' 
headers.contentType = 'image/jpeg' 
headers.storageClass = StorageClass.STANDARD  
# 重写自定义元数据 
metadata = {'property' : 'property-value'} 
 
resp = obsClient.copyObject('sourcebucketname', 'sourceobjectkey', 'destbucketname', 'destobjectkey', headers=headers, metadata=metadata) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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使用metadata参数指定待重写的自定义对象属性；使用CopyObjectHeader.directive参数指定重写选项，支持REPLACE（重写）和COPY（从源对象复制）两个值。
限定条件复制
复制对象时，可以指定一个或多个限定条件，满足限定条件时则进行复制，否则返回异常码，复制对象失败。
您可以使用的限定条件如下：
	参数
	作用
	格式

	CopyObjectHeader.if_modified_since
	如果源对象的修改时间晚于该参数值指定的时间，则进行复制，否则返回异常码。
	符合http://www.ietf.org/rfc/rfc2616.txt规定格式的HTTP时间字符串。

	CopyObjectHeader.if_unmodified_since
	如果源对象的修改时间早于该参数值指定的时间，则进行复制，否则返回异常码。
	符合http://www.ietf.org/rfc/rfc2616.txt规定格式的HTTP时间字符串。

	CopyObjectHeader.if_match
	如果源对象的ETag值与该参数值相同，则进行复制，否则返回异常码。
	字符串。

	CopyObjectHeader.if_none_match
	如果源对象的ETag值与该参数值不相同，则进行复制，否则返回异常码。
	字符串。
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· 源对象的ETag值是指源对象数据的MD5校验值。
· 如果包含if_unmodified_since并且不符合，或者包含if_match并且不符合，或者包含if_modified_since并且不符合，或者包含if_none_match并且不符合，则复制对象失败，返回异常码：412 precondition failed。
· if_modified_since和if_none_match可以一起使用；if_unmodified_since和if_match可以一起使用。
以下代码展示了如何进行限定条件复制：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import CopyObjectHeader 
headers = CopyObjectHeader() 
headers.if_modified_since = 'Thu, 31 Dec 2015 16:00:00 GMT' 
headers.if_none_match = 'none-match-etag' 
 
resp = obsClient.copyObject('sourcebucketname', 'sourceobjectkey', 'destbucketname', 'destobjectkey', headers=headers) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
重写对象访问权限
以下代码展示了如何在复制对象时重写对象访问权限：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import CopyObjectHeader 
from obs import HeadPermission 
headers = CopyObjectHeader() 
# 复制时重写对象访问权限为公共读 
headers.acl = HeadPermission.PUBLIC_READ 
 
resp = obsClient.copyObject('sourcebucketname', 'sourceobjectkey', 'destbucketname', 'destobjectkey', headers=headers) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
8  授权访问
8.1  使用URL进行授权访问
OBS客户端支持通过访问密钥、请求方法类型、请求参数等信息生成一个在Query参数携带鉴权信息的URL，您可以使用该URL进行访问OBS服务进行特定操作。在生成URL时，您需要指定URL的有效期。
通过该方式可支持的操作以及相关信息见下表：
	操作名
	HTTP请求方法
	特殊操作符（子资源）
	是否需要桶名
	是否需要对象名

	创建桶
	PUT
	N/A
	是
	否

	获取桶列表
	GET
	N/A
	否
	否

	删除桶
	DELETE
	N/A
	是
	否

	列举桶内对象
	GET
	N/A
	是
	否

	列举桶内多版本对象
	GET
	versions
	是
	否

	列举分段上传任务
	GET
	uploads
	是
	否

	获取桶元数据
	HEAD
	N/A
	是
	否

	获取桶区域位置
	GET
	location
	是
	否

	获取桶存量信息
	GET
	storageinfo
	是
	否

	设置桶配额
	PUT
	quota
	是
	否

	获取桶配额
	GET
	quota
	是
	否

	设置桶存储类型
	PUT
	storagePolicy
	是
	否

	获取桶存储类型
	GET
	storagePolicy
	是
	否

	设置桶访问权限
	PUT
	acl
	是
	否

	获取桶访问权限
	GET
	acl
	是
	否

	开启/关闭桶日志
	PUT
	logging
	是
	否

	查看桶日志
	GET
	logging
	是
	否

	设置桶策略
	PUT
	policy
	是
	否

	查看桶策略
	GET
	policy
	是
	否

	删除桶策略
	DELETE
	policy
	是
	否

	设置生命周期规则
	PUT
	lifecycle
	是
	否

	查看生命周期规则
	GET
	lifecycle
	是
	否

	删除生命周期规则
	DELETE
	lifecycle
	是
	否

	设置托管配置
	PUT
	website
	是
	否

	查看托管配置
	GET
	website
	是
	否

	清除托管配置
	DELETE
	website
	是
	否

	设置桶多版本状态
	PUT
	versioning
	是
	否

	查看桶多版本状态
	GET
	versioning
	是
	否

	设置跨域规则
	PUT
	cors
	是
	否

	查看跨域规则
	GET
	cors
	是
	否

	删除跨域规则
	DELETE
	cors
	是
	否

	设置/关闭事件通知
	PUT
	notification
	是
	否

	查看事件通知
	GET
	notification
	是
	否

	设置桶标签
	PUT
	tagging
	是
	否

	查看桶标签
	GET
	tagging
	是
	否

	删除桶标签
	DELETE
	tagging
	是
	否

	上传对象
	PUT
	N/A
	是
	是

	追加上传
	POST
	append
	是
	是

	下载对象
	GET
	N/A
	是
	是

	复制对象
	PUT
	N/A
	是
	是

	删除对象
	DELETE
	N/A
	是
	是

	批量删除对象
	POST
	delete
	是
	是

	获取对象属性
	HEAD
	N/A
	是
	是

	设置对象访问权限
	PUT
	acl
	是
	是

	查看对象访问权限
	GET
	acl
	是
	是

	初始化分段上传任务
	POST
	uploads
	是
	是

	上传段
	PUT
	N/A
	是
	是

	复制段
	PUT
	N/A
	是
	是

	列举已上传的段
	GET
	N/A
	是
	是

	合并段
	POST
	N/A
	是
	是

	取消分段上传任务
	DELETE
	N/A
	是
	是

	取回归档存储对象
	POST
	restore
	是
	是


通过OBS Python SDK实现URL授权访问的步骤如下：
步骤 1 通过ObsClient.createSignedUrl生成带签名信息的URL。
步骤 2 使用任意HTTP库发送HTTP/HTTPS请求，访问OBS服务。
----结束
以下代码展示了如何使用URL进行授权访问，包括：创建桶、上传对象、下载对象、列举对象、删除对象。
创建桶
# 引入模块 
from obs import ObsClient 
import sys 
IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3' 
 
if IS_PYTHON2: 
    from urlparse import urlparse 
    import httplib 
else: 
    import http.client as httplib 
    from urllib.parse import urlparse 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='http://yourdomainname' 
) 
 
bucketName = 'bucketname' 
location = 'your location' 
content = '<CreateBucketConfiguration><LocationConstraint>%s</LocationConstraint></CreateBucketConfiguration>' % location 
 
headers = {'Content-Length': str(len(content))} 
 
res = obsClient.createSignedUrl('PUT', bucketName, expires=3600, headers=headers) 
url = res['signedUrl'] 
print('Creating bucket using temporary signature url:') 
print(res['signedUrl']) 
 
url = urlparse(url) 
 
# 使用PUT请求创建桶 
conn = httplib.HTTPConnection(url.hostname, url.port) 
path = url.path + '?' + url.query 
conn.request('PUT', path, headers=res['actualSignedRequestHeaders']) 
 
conn.send(content if IS_PYTHON2 else content.encode('UTF-8')) 
 
result = conn.getresponse() 
responseContent = result.read() 
 
print('Response Status:') 
print(result.status) 
 
if responseContent: 
    print('Response Content:') 
    print('%s' % responseContent) 
conn.close()
上传对象
#!/usr/bin/python 
# -*- coding:utf-8 -*- 
 
# 引入模块 
from obs import ObsClient 
import sys 
IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3' 
 
if IS_PYTHON2: 
    from urlparse import urlparse 
    import httplib 
else: 
    import http.client as httplib 
    from urllib.parse import urlparse 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='http://yourdomainname' 
) 
 
bucketName = 'bucketname' 
objectKey = 'objectkey' 
 
content = 'Hello OBS' 
headers = {'Content-Length': str(len(content))} 
 
res = obsClient.createSignedUrl('PUT', bucketName, objectKey, expires=3600, headers=headers) 
url = res['signedUrl'] 
print('Creating object using temporary signature url:') 
print(res['signedUrl']) 
 
url = urlparse(url) 
 
# 使用PUT请求上传对象 
conn = httplib.HTTPConnection(url.hostname, url.port) 
path = url.path + '?' + url.query 
conn.request('PUT', path, headers=res['actualSignedRequestHeaders']) 
 
conn.send(content if IS_PYTHON2 else content.encode('UTF-8')) 
 
result = conn.getresponse() 
responseContent = result.read() 
 
print('Response Status:') 
print(result.status) 
 
if responseContent: 
    print('Response Content:') 
    print('%s' % responseContent) 
conn.close()
下载对象
# 引入模块 
from obs import ObsClient 
import sys 
IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3' 
 
if IS_PYTHON2: 
    from urlparse import urlparse 
    import httplib 
else: 
    import http.client as httplib 
    from urllib.parse import urlparse 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='http://yourdomainname' 
) 
 
bucketName = 'bucketname' 
objectKey = 'objectkey' 
 
res = obsClient.createSignedUrl('GET', bucketName, objectKey, expires=3600) 
url = res['signedUrl'] 
print('Getting object using temporary signature url:') 
print(res['signedUrl']) 
 
url = urlparse(url) 
 
# 使用GET请求下载对象 
conn = httplib.HTTPConnection(url.hostname, url.port) 
path = url.path + '?' + url.query 
conn.request('GET', path, headers=res['actualSignedRequestHeaders']) 
 
result = conn.getresponse() 
responseContent = result.read() 
 
print('Response Status:') 
print(result.status) 
 
if responseContent: 
    print('Response Content:') 
    print('%s' % responseContent) 
conn.close()
列举对象
# 引入模块 
from obs import ObsClient 
import sys 
IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3' 
 
if IS_PYTHON2: 
    from urlparse import urlparse 
    import httplib 
else: 
    import http.client as httplib 
    from urllib.parse import urlparse 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='http://yourdomainname' 
) 
 
bucketName = 'bucketname' 
 
res = obsClient.createSignedUrl('GET', bucketName, expires=3600) 
url = res['signedUrl'] 
print('Listing object using temporary signature url:') 
print(res['signedUrl']) 
 
url = urlparse(url) 
 
# 使用GET请求获取对象列表 
conn = httplib.HTTPConnection(url.hostname, url.port) 
path = url.path + '?' + url.query 
conn.request('GET', path, headers=res['actualSignedRequestHeaders']) 
 
result = conn.getresponse() 
responseContent = result.read() 
 
print('Response Status:') 
print(result.status) 
 
if responseContent: 
    print('Response Content:') 
    print('%s' % responseContent) 
conn.close()
删除对象
# 引入模块 
from obs import ObsClient 
import sys 
IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3' 
 
if IS_PYTHON2: 
    from urlparse import urlparse 
    import httplib 
else: 
    import http.client as httplib 
    from urllib.parse import urlparse 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',  
    secret_access_key='*** Provide your Secret Key ***',  
    server='http://yourdomainname' 
) 
 
bucketName = 'bucketname' 
objectKey = 'objectkey' 
 
res = obsClient.createSignedUrl('DELETE', bucketName, objectKey, expires=3600) 
url = res['signedUrl'] 
print('Getting object using temporary signature url:') 
print(res['signedUrl']) 
 
url = urlparse(url) 
 
# 使用DELETE请求删除对象 
conn = httplib.HTTPConnection(url.hostname, url.port) 
path = url.path + '?' + url.query 
conn.request('DELETE', path, headers=res['actualSignedRequestHeaders']) 
 
result = conn.getresponse() 
responseContent = result.read() 
 
print('Response Status:') 
print(result.status) 
 
if responseContent: 
    print('Response Content:') 
    print('%s' % responseContent) 
conn.close()
9  多版本控制
OBS支持保存一个对象的多个版本，使您更方便地检索和还原各个版本，在意外操作或应用程序故障时快速恢复数据。
更多关于多版本控制的内容请参见多版本控制。
9.1  设置桶多版本状态
您可以通过ObsClient.setBucketVersioning设置桶的多版本状态。OBS中的桶支持两种多版本状态：
	多版本状态
	说明
	OBS服务端对应值

	启用状态
	1. 上传对象时，系统为每一个对象创建一个唯一版本号，上传同名的对象将不再覆盖旧的对象，而是创建新的不同版本号的同名对象。
2. 可以指定版本号下载对象，不指定版本号默认下载最新对象。
3. 删除对象时可以指定版本号删除，不带版本号删除对象仅产生一个带唯一版本号的删除标记，并不删除对象。
4. 列出桶内对象列表（ObsClient.listObjects）时默认列出最新对象列表，可以指定列出桶内所有版本对象列表（ObsClient.listVersions）。
5. 除了删除标记外，每个版本的对象存储均需计费。
	Enabled

	暂停状态
	6. 旧的版本数据继续保留。
7. 上传对象时创建对象的版本号为null，上传同名的对象将覆盖原有同名的版本号为null的对象。
8. 可以指定版本号下载对象，不指定版本号默认下载最新对象。
9. 删除对象时可以指定版本号删除，不带版本号删除对象将产生一个版本号为null的删除标记，并删除版本号为null的对象。
10. 除了删除标记外，每个版本的对象存储均需计费。
	Suspended


以下代码展示了如何设置桶的多版本状态：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 启用桶多版本状态 
resp = obsClient.setBucketVersioning('bucketname', 'Enabled') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage) 
     
# 暂停桶多版本状态 
resp = obsClient.setBucketVersioning('bucketname', 'Suspended') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
9.2  查看桶多版本状态
您可以通过ObsClient.getBucketVersioning查看桶的多版本状态。以下代码展示了如何查看桶的多版本状态：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getBucketVersioning('bucketname') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('status:', resp.body) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
9.3  获取多版本对象
您可以通过ObsClient.getObject接口传入版本号（versionId）来获取多版本对象，示例代码如下：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import GetObjectRequest 
# 设置versionId获取多版本对象 
getObjectRequest = GetObjectRequest() 
getObjectRequest.versionId = 'versionid' 
 
resp = obsClient.getObject('bucketname', 'objectkey', loadStreamInMemory=True, getObjectRequest=getObjectRequest) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('buffer:', resp.body.buffer) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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如果版本号为空则默认下载最新版本的对象。
9.4  复制多版本对象
您可以通过ObsClient.copyObject接口传入版本号（versionId）来复制多版本对象，示例代码如下：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置要复制对象的版本号 
versionId = 'versionid' 
obsClient.copyObject('sourcebucketname', 'sourceobjectkey', 'destbucketname', 'destobjectkey', versionId=versionId) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
9.5  取回多版本归档存储对象
您可以通过ObsClient.restoreObject接口传入版本号（versionId）来取回多版本归档存储对象，示例代码如下：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
obsClient.restoreObject('bucketname', 'objectkey', days=1, versionId='versionid') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
9.6  列举多版本对象
您可以通过ObsClient.listVersions列举多版本对象。
该接口可设置的参数如下：
	参数
	作用

	Versions.prefix
	限定返回的对象名必须带有prefix前缀。

	Versions.key_marker
	列举多版本对象的起始位置，返回的对象列表将是对象名按照字典序排序后该参数以后的所有对象。

	Versions.max_keys
	列举多版本对象的最大数目，取值范围为1~1000，当超出范围时，按照默认的1000进行处理。

	Versions.delimiter
	用于对对象名进行分组的字符。对于对象名中包含delimiter的对象，其对象名（如果请求中指定了prefix，则此处的对象名需要去掉prefix）中从首字符至第一个delimiter之间的字符串将作为一个分组并作为commonPrefix返回。

	Versions.version_id_marker
	与key_marker配合使用，返回的对象列表将是对象名和版本号按照字典序排序后该参数以后的所有对象。
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· 如果version_id_marker不是key_marker的一个版本号，则该参数无效。
· ObsClient.listVersions返回结果包含多版本对象和对象删除标记。
简单列举
以下代码展示如何简单列举多版本对象，最多返回1000个对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.listVersions('bucketname') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取多版本对象 
    index = 1     
    for version in resp.body.versions:         
        print('version [' + str(index) + ']')         
        print('key:', version.key)         
        print('versionId:', version.versionId)         
        print('owner_id:', version.owner.owner_id)         
        print('owner_name:', version.owner.owner_name)         
        index += 1         
     
    # 获取对象删除标记 
    index = 1     
    for marker in resp.body.markers:         
        print('marker [' + str(index) + ']')         
        print('key:', marker.key)         
        print('versionId:', marker.versionId)         
        print('owner_id:', marker.owner.owner_id)         
        print('owner_name:', marker.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 每次至多返回1000个多版本对象，如果指定桶包含的对象数量大于1000，则返回结果中body.head.isTruncated为True表明本次没有返回全部对象，并可通过body.head.nextKeyMarker和body.head.nextVersionIdMarker获取下次列举的起始位置。
· 如果想获取指定桶包含的所有多版本对象，可以采用分页列举的方式。
指定数目列举
以下代码展示如何指定数目列举多版本对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Versions 
versions = Versions() 
# 列举100个多版本对象 
versions.max_keys = 100 
 
resp = obsClient.listVersions('bucketname', version=versions) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取多版本对象 
    index = 1     
    for version in resp.body.versions:         
        print('version [' + str(index) + ']')         
        print('key:', version.key)         
        print('versionId:', version.versionId)         
        print('owner_id:', version.owner.owner_id)         
        print('owner_name:', version.owner.owner_name)         
        index += 1         
     
    # 获取对象删除标记 
    index = 1     
    for marker in resp.body.markers:         
        print('marker [' + str(index) + ']')         
        print('key:', marker.key)         
        print('versionId:', marker.versionId)         
        print('owner_id:', marker.owner.owner_id)         
        print('owner_name:', marker.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
指定前缀列举
以下代码展示如何指定前缀列举多版本对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Versions 
versions = Versions() 
# 设置列举带有prefix前缀的100个多版本对象 
versions.max_keys = 100 
versions.prefix = 'prefix' 
 
resp = obsClient.listVersions('bucketname', version=versions) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取多版本对象 
    index = 1     
    for version in resp.body.versions:         
        print('version [' + str(index) + ']')         
        print('key:', version.key)         
        print('versionId:', version.versionId)         
        print('owner_id:', version.owner.owner_id)         
        print('owner_name:', version.owner.owner_name)         
        index += 1         
     
    # 获取对象删除标记 
    index = 1     
    for marker in resp.body.markers:         
        print('marker [' + str(index) + ']')         
        print('key:', marker.key)         
        print('versionId:', marker.versionId)         
        print('owner_id:', marker.owner.owner_id)         
        print('owner_name:', marker.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage) 
指定起始位置列举
以下代码展示如何指定起始位置列举多版本对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Versions 
versions = Versions() 
# 设置列举对象名字典序在"test"之后的100个多版本对象 
versions.max_keys = 100 
versions.key_marker = 'test' 
 
resp = obsClient.listVersions('bucketname', version=versions) 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    # 获取多版本对象 
    index = 1     
    for version in resp.body.versions:         
        print('version [' + str(index) + ']')         
        print('key:', version.key)         
        print('versionId:', version.versionId)         
        print('owner_id:', version.owner.owner_id)         
        print('owner_name:', version.owner.owner_name)         
        index += 1         
     
    # 获取对象删除标记 
    index = 1     
    for marker in resp.body.markers:         
        print('marker [' + str(index) + ']')         
        print('key:', marker.key)         
        print('versionId:', marker.versionId)         
        print('owner_id:', marker.owner.owner_id)         
        print('owner_name:', marker.owner.owner_name)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage) 
分页列举全部多版本对象
以下代码展示分页列举全部多版本对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Versions 
versions = Versions() 
versions.max_keys = 100 
 
while True: 
    resp = obsClient.listVersions('bucketname', version=versions) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
        # 获取多版本对象 
        index = 1     
        for version in resp.body.versions:         
            print('version [' + str(index) + ']')         
            print('key:', version.key)         
            print('versionId:', version.versionId)         
            print('owner_id:', version.owner.owner_id)         
            print('owner_name:', version.owner.owner_name)         
            index += 1         
        # 获取对象删除标记 
        index = 1     
        for marker in resp.body.markers:         
            print('marker [' + str(index) + ']')         
            print('key:', marker.key)         
            print('versionId:', marker.versionId)         
            print('owner_id:', marker.owner.owner_id)         
            print('owner_name:', marker.owner.owner_name)         
            index += 1 
         
        if not resp.body.head.isTruncated: 
            break 
        versions.key_marker = resp.body.head.nextKeyMarker 
        versions.version_id_marker = resp.body.head.nextVersionIdMarker 
    else: 
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage) 
        break 
列举文件夹中的所有多版本对象
OBS本身是没有文件夹的概念的，桶中存储的元素只有对象。文件夹对象实际上是一个大小为0且对象名以“/”结尾的对象，将这个文件夹对象名作为前缀，即可模拟列举文件夹中对象的功能。以下代码展示如何列举文件夹中的多版本对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Versions 
versions = Versions() 
versions.max_keys = 100 
versions.prefix = 'dir/' 
 
while True: 
    resp = obsClient.listVersions('bucketname', version=versions) 
    if resp.status < 300: 
        print('requestId:', resp.requestId) 
        # 获取多版本对象 
        index = 1     
        for version in resp.body.versions:         
            print('version [' + str(index) + ']')         
            print('key:', version.key)         
            print('versionId:', version.versionId)         
            print('owner_id:', version.owner.owner_id)         
            print('owner_name:', version.owner.owner_name)         
            index += 1         
        # 获取对象删除标记 
        index = 1     
        for marker in resp.body.markers:         
            print('marker [' + str(index) + ']')         
            print('key:', marker.key)         
            print('versionId:', marker.versionId)         
            print('owner_id:', marker.owner.owner_id)         
            print('owner_name:', marker.owner.owner_name)         
            index += 1 
        if not resp.body.head.isTruncated: 
            break 
        versions.key_marker = resp.body.head.nextKeyMarker 
        versions.version_id_marker = resp.body.head.nextVersionIdMarker 
    else: 
        print('errorCode:', resp.errorCode) 
        print('errorMessage:', resp.errorMessage) 
        break 
按文件夹分组列举所有多版本对象
以下代码展示如何按文件夹分组，列举桶内所有多版本对象：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
def listVersionsByPrefix(resp, versions): 
    for prefix in resp.body.commonPrefixs: 
        versions.prefix = prefix.prefix 
        subresp = obsClient.listVersions('bucketname', version=versions) 
        if subresp.status < 300: 
            print('Objects in folder [' + prefix.prefix + ']:') 
            # 获取多版本对象 
            index = 1     
            for version in subresp.body.versions:         
                print('version [' + str(index) + ']')         
                print('key:', version.key)         
                print('versionId:', version.versionId)         
                print('owner_id:', version.owner.owner_id)         
                print('owner_name:', version.owner.owner_name)         
                index += 1         
            # 获取对象删除标记 
            index = 1     
            for marker in subresp.body.markers:         
                print('marker [' + str(index) + ']')         
                print('key:', marker.key)         
                print('versionId:', marker.versionId)         
                print('owner_id:', marker.owner.owner_id)         
                print('owner_name:', marker.owner.owner_name)         
                index += 1 
        else: 
            print('errorCode:', resp.errorCode) 
            print('errorMessage:', resp.errorMessage) 
 
from obs import Versions 
versions = Versions() 
versions.delimiter = '/' 
 
resp = obsClient.listVersions('bucketname', version=versions) 
 
if resp.status < 300: 
    print('Objects in the root directory:') 
    # 获取多版本对象 
    index = 1     
    for version in resp.body.versions:         
        print('version [' + str(index) + ']')         
        print('key:', version.key)         
        print('versionId:', version.versionId)         
        print('owner_id:', version.owner.owner_id)         
        print('owner_name:', version.owner.owner_name)         
        index += 1         
    # 获取对象删除标记 
    index = 1     
    for marker in resp.body.markers:         
        print('marker [' + str(index) + ']')         
        print('key:', marker.key)         
        print('versionId:', marker.versionId)         
        print('owner_id:', marker.owner.owner_id)         
        print('owner_name:', marker.owner.owner_name)         
        index += 1 
    listVersionsByPrefix(resp) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 以上代码示例没有考虑文件夹中多版本对象数超过1000个的情况。
· 由于是需要列举出文件夹中的对象和子文件夹，且文件夹对象总是以“/”结尾，因此delimiter总是为“/”。
· 每次递归的返回结果中body.versions包含的是文件夹中的多版本对象；body.markers包含的是文件夹中的删除标记；body.commonPrefixs包含的是文件夹的子文件夹。
9.7  多版本对象权限
设置多版本对象访问权限
您可以通过ObsClient.setObjectAcl接口传入版本号（versionId）设置多版本对象的访问权限，示例代码如下：
# 引入模块 
from obs import ObsClient 
from obs import HeadPermission 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 通过预定义访问策略设置指定版本对象访问权限为公共读 
resp = obsClient.setObjectAcl('bucketname', 'objectkey', aclControl=HeadPermission.PUBLIC_READ, versionId='versionid') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage) 
 
from obs import ACL 
from obs import Owner 
from obs import Grant, Permission 
from obs import Grantee, Group 
owner = Owner(owner_id='ownerid') 
 
# 为指定用户设置所有权限 
grant0 = Grant(grantee=Grantee(grantee_id='userid'), permission=Permission.FULL_CONTROL)  
 
# 为所有用户设置读权限 
grant1 = Grant(grantee=Grantee(group=Group.ALL_USERS), permission=Permission.READ)  
  
acl = ACL(owner=owner, grants=[grant0, grant1]) 
 
# 为指定版本对象设置权限 
resp = obsClient.setObjectAcl('bucketname', 'objectkey', acl=acl, versionId='versionid') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
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所有者ID（owner_id）或者被授权用户ID（grantee_id），是指用户的账号ID，可通过OBS控制台“我的凭证”页面查看。
获取多版本对象访问权限
您可以通过ObsClient.getObjectAcl接口传入版本号（versionId）获取多版本对象的访问权限，示例代码如下：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getObjectAcl('bucketname', 'objectkey', versionId='versionid') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('owner_id:', resp.body.owner.owner_id) 
    print('owner_name:', resp.body.owner.owner_name) 
    index = 1     
    for grant in resp.body.grants:         
        print('grant [' + str(index) + ']')         
        print('grantee_id:', grant.grantee.grantee_id)         
        print('grantee_name:', grant.grantee.grantee_name)         
        print('group:', grant.grantee.group)         
        print('permission:', grant.permission)         
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
9.8  删除多版本对象
删除单个多版本对象
您可以通过ObsClient.deleteObject接口传入版本号（versionId）删除多版本对象，示例代码如下：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.deleteObject('bucketname', 'objectkey', versionId='versionid') 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
批量删除多版本对象
您可以通过ObsClient.deleteObjects接口传入每个待删除对象的版本号（versionId）批量删除多版本对象，示例代码如下：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import DeleteObjectsRequest, Object 
 
object1 = Object(key='objectkey1', versionId='version1') 
object2 = Object(key='objectkey2', versionId='version2') 
 
resp = obsClient.deleteObjects('bucketname', DeleteObjectsRequest(quiet=False, objects=[object1, object2])) 
      
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    if resp.body.deleted: 
        index = 1 
        for delete in resp.body.deleted: 
            print('delete[' + str(index) + ']') 
            print('key:', delete.key, ',deleteMarker:', delete.deleteMarker, ',deleteMarkerVersionId:', delete.deleteMarkerVersionId) 
            print('versionId:', delete.versionId) 
            index += 1 
    if resp.body.error: 
        index = 1 
        for err in resp.body.error: 
            print('err[' + str(index) + ']') 
            print('key:', err.key, ',code:', err.code, ',message:', err.message) 
            print('versionId:', err.versionId) 
            index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
10  生命周期管理
OBS允许您对桶设置生命周期规则，实现自动转换对象的存储类型、自动淘汰过期的对象，以有效利用存储特性，优化存储空间。针对不同前缀的对象，您可以同时设置多条规则。一条规则包含：
· 规则ID，用于标识一条规则，不能重复。
· 受影响的对象前缀，此规则只作用于符合前缀的对象。
· 最新版本对象的转换策略，指定方式为：
b. 指定满足前缀的对象创建后第几天时转换为指定的存储类型。
c. 直接指定满足前缀的对象转换为指定的存储类型的日期。
· 最新版本对象过期时间，指定方式为：
d. 指定满足前缀的对象创建后第几天时过期。
e. 直接指定满足前缀的对象过期日期。
· 历史版本对象转换策略，指定方式为：
· 指定满足前缀的对象成为历史版本后第几天时转换为指定的存储类型。
· 历史版本对象过期时间，指定方式为：
· 指定满足前缀的对象成为历史版本后第几天时过期。
· 是否生效标识。
更多关于生命周期的内容请参考生命周期管理。
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· 对象过期后会被OBS服务端自动删除。
· 对象转换策略中的时间必须早于对象过期时间；历史版本对象转换策略中的时间也必须早于历史版本对象的过期时间。
· 桶必须开启多版本状态，历史版本对象转换策略和历史版本对象过期时间配置才能生效。
10.1  设置生命周期规则
您可以通过ObsClient.setBucketLifecycle设置桶的生命周期规则。
设置对象转换策略
以下代码展示了如何设置最新版本对象和历史版本对象的转换策略：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Transition, NoncurrentVersionTransition 
from obs import DateTime 
from obs import Rule 
from obs import Lifecycle 
from obs import StorageClass 
# 指定满足前缀的对象创建30天后转换为低频访问存储，指定满足前缀的对象成为历史版本30天后转换为归档存储 
rule1 = Rule(id='rule1', prefix='prefix1', status='Enabled', transition=Transition(storageClass=StorageClass.WARM, days=30), noncurrentVersionTransition=NoncurrentVersionTransition(storageClass=StorageClass.COLD, noncurrentDays=30)) 
 
# 直接指定满足前缀的对象转换为低频访问存储的时间 
rule2 = Rule(id='rule2', prefix='prefix2', status='Enabled', transition=Transition(storageClass=StorageClass.WARM, date=DateTime(2018, 10, 31))) 
 
lifecycle = Lifecycle(rule=[rule1, rule2]) 
 
resp = obsClient.setBucketLifecycle('bucketname', lifecycle) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
设置对象过期时间
以下代码展示了如何设置最新版本对象和历史版本对象的过期时间：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Expiration, NoncurrentVersionExpiration 
from obs import DateTime 
from obs import Rule 
from obs import Lifecycle 
# 指定满足前缀的对象创建60天后过期，指定满足前缀的对象成为历史版本60天后过期 
rule1 = Rule(id='rule1', prefix='prefix1', status='Enabled', expiration=Expiration(days=60), noncurrentVersionExpiration=NoncurrentVersionExpiration(noncurrentDays=60)) 
 
# 直接指定满足前缀的对象过期时间 
rule2 = Rule(id='rule2', prefix='prefix2', status='Enabled', expiration=Expiration(date=DateTime(2018, 12, 31))) 
 
lifecycle = Lifecycle(rule=[rule1, rule2]) 
 
resp = obsClient.setBucketLifecycle('bucketname', lifecycle) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
10.2  查看生命周期规则
您可以通过ObsClient.getBucketLifecycle查看桶的生命周期规则。以下代码展示了如何查看桶的生命周期规则：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketLifecycle('bucketname') 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1 
    for rule in resp.body.lifecycleConfig.rule: 
        print('rule [' + str(index) + ']') 
        print('id:', rule.id) 
        print('prefix:', rule.prefix) 
        print('status:', rule.status) 
        if rule.transition: 
            print('days:' , rule.transition.days) 
            print('date:' , rule.transition.date) 
            print('storageClass:' , rule.transition.storageClass) 
        if rule.expiration: 
            print('days:' , rule.expiration.days) 
            print('date:' , rule.expiration.date) 
        if rule.noncurrentVersionTransition: 
            print('noncurrentDays:' , rule.noncurrentVersionTransition.noncurrentDays) 
            print('storageClass:' , rule.noncurrentVersionTransition.storageClass) 
        if rule.noncurrentVersionExpiration: 
            print('noncurrentDays:' , rule.noncurrentVersionExpiration.noncurrentDays) 
    index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
10.3  删除生命周期规则
您可以通过ObsClient.deleteBucketLifecycle删除桶的生命周期规则。以下代码展示了如何删除桶的生命周期规则：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.deleteBucketLifecycle('bucketname') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
11  跨域资源共享
跨域资源共享（CORS）允许Web端的应用程序访问不属于本域的资源。OBS提供接口方便开发者控制跨域访问的权限。
更多关于跨域资源共享的内容请参考跨域资源访问。
11.1  设置跨域规则
您可以通过ObsClient.setBucketCors设置桶的跨域规则，如果原规则存在则覆盖原规则。以下代码展示了如何设置跨域规则：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import CorsRule 
 
# 指定允许的跨域请求方法(GET/PUT/DELETE/POST/HEAD) 
allowedMethod = ['PUT', 'POST', 'GET', 'DELETE', 'HEAD'] 
# 指定允许跨域请求的来源 
allowedOrigin = ['http://www.a.com', 'http://www.b.com'] 
# 控制在OPTIONS预取指令中Access-Control-Request-Headers头中指定的header是否被允许使用 
allowedHeader = ['x-obs-header'] 
# 指定浏览器对特定资源的预取(OPTIONS)请求返回结果的缓存时间,单位为秒 
maxAgeSecond = 60 
# 指定允许用户从应用程序中访问的header 
exposeHeader = ['x-obs-expose-header'] 
cors1 = CorsRule(id='rule1', allowedMethod=allowedMethod,                  
                 allowedOrigin=allowedOrigin, allowedHeader=allowedHeader,                  
                 maxAgeSecond=maxAgeSecond, exposeHeader=exposeHeader) 
 
resp = obsClient.setBucketCors('bucketname', corsList=[cors1]) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
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allowedOrigin、allowedHeader都能够最多支持一个“*”通配符。“*”表示对于所有的域来源或者头域都满足。
11.2  查看跨域规则
您可以通过ObsClient.getBucketCors查看桶的跨域规则。以下代码展示了如何查看跨域规则：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketCors('bucketname') 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1 
    for rule in resp.body: 
        print('corsRule [' + str(index) + ']') 
        print('id:', rule.id) 
        print('allowedMethod', rule.allowedMethod) 
        print('allowedOrigin', rule.allowedOrigin) 
        print('allowedHeader', rule.allowedHeader) 
        print('maxAgeSecond', rule.maxAgeSecond) 
        print('exposeHeader', rule.exposeHeader) 
        index +=1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
11.3  删除跨域规则
您可以通过ObsClient.deleteBucketCors删除桶的跨域规则。以下代码展示了如何删除跨域规则：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.deleteBucketCors('bucketname') 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
12  设置访问日志
OBS允许您对桶设置访问日志记录，设置之后对于桶的访问会被记录成日志，日志存储在OBS上您指定的目标桶中。
更多关于访问日志的内容请参考日志记录。
12.1  开启桶日志
您可以通过ObsClient.setBucketLogging开启桶日志功能。
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日志目标桶与源桶必须在同一个区域（region）。
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如果桶的存储类型为低频访问存储或归档存储，则不能作为日志目标桶。
开启桶日志
以下代码展示了如何开启桶日志：
# 引入模块 
from obs import ObsClient 
from obs import HeadPermission 
from obs import Logging 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
# 设置目标桶日志投递组用户写权限和读ACP权限 
resp = obsClient.setBucketAcl('targetbucketname', aclControl=HeadPermission.LOG_DELIVERY_WRITE) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
    logstatus = Logging(targetBucket='targetbucketname', targetPrefix='prefix', agency='your agency') 
     # 设置桶的日志配置 
    resp2 = obsClient.setBucketLogging('bucketname', logstatus) 
    if resp2.status < 300:     
        print('requestId:', resp2.requestId) 
    else:     
        print('errorCode:', resp2.errorCode)     
        print('errorMessage:', resp2.errorMessage) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
为日志对象设置权限
以下代码展示了如何为日志对象设置权限：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Grantee, Group 
from obs import Grant, Permission  
from obs import Logging 
     
# 为所有用户设置对日志对象的读权限 
grantee1 = Grantee(group=Group.ALL_USERE) 
grant1 = Grant(grantee=grantee1, permission=Permission.READ) 
logstatus = Logging(targetBucket='targetbucketname', targetPrefix='prefix', agency='your agency',targetGrants= [grant1]) 
     
# 设置桶的日志配置 
resp = obsClient.setBucketLogging('bucketname', logstatus) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
12.2  查看桶日志
您可以通过ObsClient.getBucketLogging查看桶日志配置。以下代码展示了如何查看桶日志配置：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketLogging('bucketname') 
 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    print('targetBucket:', resp.body.targetBucket) 
    print('targetPrefix:', resp.body.targetPrefix) 
     
    index = 1     
    for grant in resp.body.targetGrants: 
        print('grant [' + str(index) + ']') 
        print('grant_id:', grant.grantee.grantee_id)         
        print('grant_name:', grant.grantee.grantee_name)         
        print('group:', grant.grantee.group)        
        print('permission:', grant.permission) 
        index += 1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
12.3  关闭桶日志
关闭桶日志功能实际上就是调用ObsClient.setBucketLogging将日志配置清空，以下代码展示了如何关闭桶日志：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import Logging 
 # 对桶设置空的日志配置 
resp = obsClient.setBucketLogging('bucketname', Logging()) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
13  静态网站托管
您可以将静态网站文件上传至OBS的桶中作为对象，并对这些对象赋予公共读权限，然后将该桶配置成静态网站托管模式，以实现在OBS上托管静态网站的目的。第三方用户在访问您网站的时候，实际上是在访问OBS的桶中的对象。在使用静态网站托管功能时，OBS还支持配置请求重定向，通过重定向配置您可以将特定的请求或所有请求实施重定向。
更多关于静态网站托管的内容请参考静态网站托管。
13.1  网站文件托管
您可通过以下步骤实现网站文件托管：
步骤 1 将网站文件上传至OBS的桶中，并设置对象MIME类型。
步骤 2 设置对象访问权限为公共读。
步骤 3 通过浏览器访问对象。
----结束
以下代码展示了如何实现网站文件托管：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
from obs import HeadPermission 
headers = PutObjectHeader() 
# 设置对象MIME类型 
headers.contentType = 'text/html' 
 
# 上传对象 
resp = obsClient.putFile('bucketname', 'test.html', 'localfile.html', headers=headers) 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
    # 设置对象访问权限为公共读 
    resp2 = obsClient.setObjectAcl('bucketname', 'test.html', aclControl=HeadPermission.PUBLIC_READ) 
    if resp2.status < 300:     
        print('requestId:', resp2.requestId) 
    else: 
        print('errorCode:', resp2.errorCode)     
        print('errorMessage:', resp2.errorMessage) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
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上例中您可以使用https://bucketname.yourdomainname/test.html在浏览器直接访问托管的文件。
13.2  设置托管配置
您可以通过ObsClient.setBucketWebsite设置桶的托管配置。
配置默认主页和错误页面
以下代码展示了如何配置默认主页和错误页面：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import WebsiteConfiguration 
from obs import IndexDocument 
from obs import ErrorDocument 
from obs import RoutingRule 
from obs import Condition 
from obs import Redirect 
 
# 配置错误页面 
errorDocument = ErrorDocument(key='error.html') 
# 配置默认主页  
indexDocument = IndexDocument(suffix='index.html') 
resp = obsClient.setBucketWebsite('bucketname',  
                WebsiteConfiguration(errorDocument=errorDocument, indexDocument=indexDocument))  
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
配置重定向规则
以下代码展示了如何配置重定向规则：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import WebsiteConfiguration 
from obs import IndexDocument 
from obs import ErrorDocument 
from obs import RoutingRule 
from obs import Condition 
from obs import Redirect 
 
# 配置错误页面 
errorDocument = ErrorDocument(key='error.html') 
# 配置默认主页  
indexDocument = IndexDocument(suffix='index.html') 
routingRule = RoutingRule(condition=Condition(httpErrorCodeReturnedEquals=404, keyPrefixEquals='keyprefix'),  
                           redirect=Redirect(protocol='http', replaceKeyPrefixWith='replacekeyprefix', httpRedirectCode=305, hostName='www.example.com')) 
resp = obsClient.setBucketWebsite('bucketname',  
                WebsiteConfiguration(errorDocument=errorDocument, indexDocument=indexDocument, routingRules=[routingRule]))  
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
配置所有请求重定向
以下代码展示了如何配置所有请求重定向：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import WebsiteConfiguration 
from obs import RedirectAllRequestTo 
 
resp = obsClient.setBucketWebsite('bucketname',  
                WebsiteConfiguration(redirectAllRequestTo=RedirectAllRequestTo(hostName='www.example.com', protocol='http')))  
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
13.3  查看托管配置
您可以通过ObsClient.getBucketWebsite查看桶的托管配置。以下代码展示了如何查看托管配置：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketWebsite('bucketname') 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    if resp.body.redirectAllRequestTo: 
        print('redirectAllRequestTo.hostName:', resp.body.redirectAllRequestTo.hostName, ',redirectAllRequestTo.protocol:', resp.body.redirectAllRequestTo.protocol) 
    if resp.body.indexDocument: 
        print('indexDocument.suffix:', resp.body.indexDocument.suffix) 
    if resp.body.errorDocument: 
        print('errorDocument.key:', resp.body.errorDocument.key) 
    if resp.body.routingRules: 
        index = 1 
        for rout in resp.body.routingRules: 
            print('routingRule[', index, ']:') 
            index += 1 
            print('condition.keyPrefixEquals:', rout.condition.keyPrefixEquals, ',condition.httpErrorCodeReturnedEquals:', rout.condition.httpErrorCodeReturnedEquals) 
            print('redirect.protocol:', rout.redirect.protocol, ',redirect.hostName:', rout.redirect.hostName, ',redirect.replaceKeyPrefixWith:', rout.redirect.replaceKeyPrefixWith, ',redirect.replaceKeyWith:', rout.redirect.replaceKeyWith, ',redirect.httpRedirectCode:', rout.redirect.httpRedirectCode) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
13.4  清除托管配置
您可以通过ObsClient.deleteBucketWebsite清除桶的托管配置。以下代码展示了如何清除托管配置：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.deleteBucketWebsite('bucketname') 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
14  标签管理
标签用于标识OBS中的桶，以此来达到对OBS中的桶进行分类的目的。
更多关于桶标签的内容请参考标签。
14.1  设置桶标签
您可以通过ObsClient.setBucketTagging设置桶标签。以下代码展示了如何设置桶标签：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import TagInfo 
 
tagInfo = TagInfo() 
tagInfo.addTag('tag1', 'value1').addTag('tag2', 'value2') 
 
resp = obsClient.setBucketTagging('bucketname', tagInfo) 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
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· 每个桶支持最多10个标签。
· 标签的Key和Value支持Unicode。
14.2  查看桶标签
您可以通过ObsClient.getBucketTagging查看桶标签。以下代码展示了如何查看桶标签：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.getBucketTagging('bucketname') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    index = 1 
    for tag in resp.body.tagSet: 
        print('tag [' + str(index) + ']') 
        print('key:', tag.key) 
        print('value:', tag.value) 
        index +=1 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
14.3  删除桶标签
您可以通过ObsClient.deleteBucketTagging删除桶标签。以下代码展示了如何删除桶标签：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
resp = obsClient.deleteBucketTagging('bucketname') 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
15  事件通知
OBS提供了事件通知功能，当启用通知功能后，桶上所发生的指定操作都会通过消息通知服务（SMN）发送给您。事件通知配置包含：
· 配置ID，若用户未指定，则OBS自动分配一个ID。
· 事件通知主题的URN（Topic），当OBS检测到桶中特定的事件后，将会发布通知消息至该主题。
· 需要发布通知消息的事件类型列表。
· 过滤规则配置，用以匹配对象名前缀或者后缀。
更多关于事件通知的内容请参考事件通知。
15.1  设置事件通知
您可以通过ObsClient.setBucketNotification设置桶的事件通知。以下代码展示了如何设置桶的事件通知：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import Notification, TopicConfiguration, FilterRule 
from obs import EventType 
 
fr1 = FilterRule(name='prefix', value='smn') 
fr2 = FilterRule(name='suffix', value='.jpg') 
topicConfiguration = TopicConfiguration(id='001',topic='your topic',events=[EventType.OBJECT_CREATED_ALL], filterRules=[fr1,fr2]) 
 
resp = obsClient.setBucketNotification('bucketname', Notification(topicConfigurations=[topicConfiguration])) 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
15.2  查看事件通知
您可以通过ObsClient.getBucketNotification查看桶的事件通知。以下代码展示了如何查看桶的事件通知：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
resp = obsClient.getBucketNotification('bucketname') 
  
if resp.status < 300: 
    print('requestId:', resp.requestId) 
    for topicConfiguration in resp.body.topicConfigurations: 
        print('id:', topicConfiguration.id) 
        print('topic:', topicConfiguration.topic) 
        print('events:', topicConfiguration.events) 
        index = 1 
        for rule in topicConfiguration.filterRules: 
            print('rule [' + str(index) + ']') 
            print('name:', rule.name) 
            print('value:', rule.value) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
15.3  关闭事件通知
关闭桶事件通知实际上就是调用ObsClient.setBucketNotification将事件通知配置清空，以下代码展示了如何清除桶的事件通知：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
from obs import Notification 
 
resp = obsClient.setBucketNotification('bucketname', Notification()) 
if resp.status < 300: 
    print('requestId:', resp.requestId) 
else: 
    print('errorCode:', resp.errorCode) 
    print('errorMessage:', resp.errorMessage)
16  服务端加密
OBS支持服务端加密功能，使对象加密的行为在OBS服务端进行。
更多关于服务端加密的内容请参考服务端加密。
16.1  加密说明
OBS Python SDK支持服务端加密的接口见下表：
	OBS Python SDK接口方法
	描述
	支持加密类型

	ObsClient.putContent
	上传内容时设置加密算法、密钥，对对象启用服务端加密。
	SSE-KMS
SSE-C

	ObsClient.putFile
	上传文件时设置加密算法、密钥，对对象启用服务端加密。
	SSE-KMS
SSE-C

	ObsClient.getObject
	下载对象时设置解密算法、密钥，用于解密对象。
	SSE-C

	ObsClient.copyObject
	11. 复制对象时设置源对象的解密算法、密钥，用于解密源对象。
12. 复制对象时设置目标对象的加密算法、密钥，对目标对象启用加密算法。
	SSE-KMS
SSE-C

	ObsClient.getObjectMetadata
	获取对象元数据时设置解密算法、密钥，用于解密对象。
	SSE-C

	ObsClient.initiateMultipartUpload
	初始化分段上传任务时设置加密算法、密钥，对分段上传任务最终生成的对象启用服务端加密。
	SSE-KMS
SSE-C

	ObsClient.uploadPart
	上传段时设置加密算法、密钥，对分段数据启用服务端加密。
	SSE-C

	ObsClient.copyPart
	13. 复制段时设置源对象的解密算法、密钥，用于解密源对象。
14. 复制段时设置目标段的加密算法、密钥，对目标段启用加密算法。
	SSE-C


16.2  加密示例
上传对象加密
以下代码展示了在上传对象时使用服务端加密功能：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import PutObjectHeader 
from obs import SseCHeader, SseKmsHeader 
headers = PutObjectHeader() 
# 设置SSE-C算法加密对象 
headers.sseHeader = SseCHeader(encryption='AES256', key='your sse-c key generated by AES-256 algorithm') 
 
resp = obsClient.putFile('bucketname', 'objectkey', 'localfile', headers=headers) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage) 
 
headers = PutObjectHeader() 
# 设置SSE-KMS算法加密对象 
headers.sseHeader = SseKmsHeader.getInstance() 
resp = obsClient.putFile('bucketname', 'objectkey2', 'localfile2', headers=headers2) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
下载对象解密
以下代码展示了在下载对象时使用服务端解密功能：
# 引入模块 
from obs import ObsClient 
  
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***',     
    secret_access_key='*** Provide your Secret Key ***',     
    server='https://yourdomainname' 
) 
 
from obs import GetObjectHeader 
from obs import SseCHeader 
headers = GetObjectHeader() 
# 设置SSE-C算法解密对象，此处的密钥必须和上传对象加密时使用的密钥一致 
headers.sseHeader = SseCHeader(encryption='AES256', key='your sse-c key generated by AES-256 algorithm') 
resp = obsClient.getObject('bucketname', 'objectkey', 'localfile', headers=headers) 
 
if resp.status < 300:     
    print('requestId:', resp.requestId) 
else:     
    print('errorCode:', resp.errorCode)     
    print('errorMessage:', resp.errorMessage)
17  异常处理
17.1  OBS服务端错误码
在向OBS服务端发出请求后，如果遇到错误，会在响应中包含响应的错误码描述错误信息。详细的错误码及其对应的描述和HTTP状态码见下表：
	错误码
	描述
	HTTP状态码

	AccessDenied
	拒绝访问。
	403 Forbidden

	AccessForbidden
	权限不足。
	403 Forbidden

	AccountProblem
	用户的账户出现异常（过期、冻结等），不能成功地完成操作。
	403 Forbidden

	AllAccessDisabled
	用户无权限执行某操作。
	403 Forbidden

	AmbiguousGrantByEmailAddress
	用户提供的Email地址关联的账户超过了1个。
	400 Bad Request

	BadDigest
	客户端指定的对象内容的MD5值与系统接收到的内容MD5值不一致。
	400 Bad Request

	BadDomainName
	域名不合法。
	400 Bad Request

	BadRequest
	请求参数不合法。
	400 Bad Request

	BucketAlreadyExists
	请求的桶名已经存在。桶的命名空间是系统中所有用户共用的，选择一个不同的桶名再重试一次。
	409 Conflict

	BucketAlreadyOwnedByYou
	发起该请求的用户已经创建过了这个名字的桶，并拥有这个桶。
	409 Conflict

	BucketNotEmpty
	用户尝试删除的桶不为空。
	409 Conflict

	CredentialsNotSupported
	该请求不支持证书验证。
	400 Bad Request

	CustomDomainAreadyExist
	配置了已存在的域。
	400 Bad Request

	CustomDomainNotExist
	操作的域不存在。
	400 Bad Request

	DeregisterUserId
	用户已经注销。
	403 Forbidden

	EntityTooSmall
	用户试图上传的对象大小小于系统允许的最小大小。
	400 Bad Request

	EntityTooLarge
	用户试图上传的对象大小超过了系统允许的最大大小。
	400 Bad Request

	FrozenUserId
	用户被冻结。
	403 Forbidden

	IllegalVersioningConfiguration Exception
	请求中的版本配置无效。
	400 Bad Request

	IllegalLocationConstraintException
	配置了与所在Region不匹配的区域限制。
	400 Bad Request

	InArrearOrInsufficientBalance
	因为ACL而没有权限进行某种操作。
	403 Forbidden

	IncompleteBody
	请求体不完整。
	400 Bad Request

	IncorrectNumberOfFilesInPost Request
	每个POST请求都需要带一个上传的文件。
	400 Bad Request

	InlineDataTooLarge
	Inline Data超过了允许的最大长度。
	400 Bad Request

	InsufficientStorageSpace
	存储空间不足。
	403 Forbidden

	InternalError
	系统遇到内部错误，请重试。
	500 Internal Server Error

	InvalidAccessKeyId
	系统记录中不存在客户提供的Access Key Id。
	403 Forbidden

	InvalidAddressingHeader
	用户必须指定匿名角色。
	N/A

	InvalidArgument
	无效的参数。
	400 Bad Request

	InvalidBucketName
	请求中指定的桶名无效。
	400 Bad Request

	InvalidBucket
	请求访问的桶已不存在。
	400 Bad Request

	InvalidBucketState
	无效的桶状态。
	409 Conflict

	InvalidBucketStoragePolicy
	修改桶策略时，提供的新策略不合法。
	400 Bad Request

	InvalidDigest
	HTTP头中指定的Content-MD5值无效。
	400 Bad Request

	InvalidEncryptionAlgorithmError
	错误的加密算法。
	400 Bad Request

	InvalidLocationConstraint
	创建桶时，指定的location不合法。
	400 Bad Request

	InvalidPart
	一个或多个指定的段无法找到。这些段可能没有上传，或者指定的entity tag与段的entity tag不一致。
	400 Bad Request

	InvalidPartOrder
	段列表的顺序不是升序，段列表必须按段号升序排列。
	400 Bad Request

	InvalidPayer
	所有对这个对象的访问已经无效了。
	403 Forbidden

	InvalidPolicyDocument
	表单中的内容与策略文档中指定的条件不一致。
	400 Bad Request

	InvalidRange
	请求的range不可获得。
	416 Client  Requested  Range Not  Satisfiable

	InvalidRedirectLocation
	无效的重定向地址。
	400 Bad Request

	InvalidRequest
	无效请求。
	400 Bad Request

	InvalidRequestBody
	POST请求体无效。
	400 Bad Request

	InvalidSecurity
	提供的安全证书无效。
	403 Forbidden

	InvalidStorageClass
	用户指定的Storage Class无效。
	400 Bad Request

	InvalidTargetBucketForLogging
	delivery group对目标桶无ACL权限。
	400 Bad Request

	InvalidURI
	无法解析指定的URI。
	400 Bad Request

	KeyTooLong
	提供的Key过长。
	400 Bad Request

	MalformedACLError
	提供的XML格式错误，或者不符合我们要求的格式。
	400 Bad Request

	MalformedError
	请求中携带的XML格式不正确。
	400 Bad Request

	MalformedLoggingStatus
	Logging的XML格式不正确。
	400 Bad Request

	MalformedPolicy
	Bucket policy检查不通过。
	400 Bad Request

	MalformedPOSTRequest
	POST请求的请求体不是结构化良好的多段或形式化数据。
	400 Bad Request

	MalformedQuotaError
	Quota的XML格式不正确。
	400 Bad Request

	MalformedXML
	当用户发送了一个配置项的错误格式的XML会出现这样的错误。错误消息是：“The XML you provided was not  well-formed or did not validate against  our published schema.”。
	400 Bad Request

	MaxMessageLengthExceeded
	请求消息过长。
	400 Bad Request

	MaxPostPreDataLengthExceeded Error
	在上传文件前面的POST请求域过大。
	400 Bad Request

	MetadataTooLarge
	元数据消息头超过了允许的最大元数据大小。
	400 Bad Request

	MethodNotAllowed
	指定的方法不允许操作在请求的资源上。
	405 Method Not Allowed

	MissingContentLength
	必须要提供HTTP消息头中的Content-Length字段。
	411 Length Required

	MissingRegion
	请求中缺少Region信息，且系统无默认Region。
	400 Bad Request

	MissingRequestBodyError
	当用户发送一个空的XML文档作为请求时会发生。错误消息是：“Request body  is empty.”。
	400 Bad Request

	MissingRequiredHeader
	请求中缺少必要的头域。
	400 Bad Request

	MissingSecurityHeader
	请求缺少一个必须的头。
	400 Bad Request

	NoSuchBucket
	指定的桶不存在。
	404 Not Found

	NoSuchBucketPolicy
	桶policy不存在。
	404 Not Found

	NoSuchCORSConfiguration
	CORS配置不存在。
	404 Not Found

	NoSuchCustomDomain
	请求的用户域不存在。
	404 Not Found

	NoSuchKey
	指定的Key不存在。
	404 Not Found

	NoSuchLifecycleConfiguration
	请求的LifeCycle不存在。
	404 Not Found

	NoSuchPolicy
	给定的policy名字不存在。
	404 Not Found

	NoSuchUpload
	指定的多段上传不存在。Upload ID不存在，或者多段上传已经终止或完成。
	404 Not Found

	NoSuchVersion
	请求中指定的version ID与现存的所有版本都不匹配。
	404 Not Found

	NoSuchWebsiteConfiguration
	请求的Website不存在。
	404 Not Found

	NotImplemented
	用户提供的消息头功能上还没有实现。
	501 Not Implemented

	NotSignedUp
	账户未在系统中注册，必须先在系统中注册了才能使用该账户。
	403 Forbidden

	OperationAborted
	另外一个冲突的操作当前正作用在这个资源上，请重试。
	409 Conflict

	PermanentRedirect
	尝试访问的桶必须使用指定的结点，请将以后的请求发送到这个结点。
	301 Moved Permanently

	PreconditionFailed
	用户指定的先决条件中至少有一项没有包含。
	412  Precondition  Failed

	Redirect
	临时重定向。
	307 Moved  Temporarily

	RequestIsNotMultiPartContent
	桶POST必须是闭式的多段/表单数据。
	400 Bad Request

	RequestTimeout
	用户与Server之间的socket连接在超时时间内没有进行读写操作。
	400 Bad Request

	RequestTimeTooSkewed
	请求的时间与服务器的时间相差太大。
	403 Forbidden

	RequestTorrentOfBucketError
	不允许请求桶的torrent文件。
	400 Bad Request

	ServiceNotImplemented
	请求的方法服务端没有实现。
	501 Not Implemented

	ServiceNotSupported
	请求的方法服务端不支持。
	409 Conflict

	ServiceUnavailable
	服务器过载或者内部错误异常。
	503 Service  Unavailable

	SignatureDoesNotMatch
	请求中带的签名与系统计算得到的签名不一致。检查您的访问密钥（AK和SK）和签名计算方法。
	403 Forbidden

	SlowDown
	请降低请求频率。
	503 Service  Unavailable

	System Capacity Not enough
	系统空间不足异常。
	403 Forbidden

	TooManyCustomDomains
	配置了过多的用户域。
	400 Bad Request

	TemporaryRedirect
	当DNS更新时，请求将被重定向到桶。
	307 Moved  Temporarily

	TooManyBuckets
	用户拥有的桶的数量达到了系统的上限，并且请求试图创建一个新桶。
	400 Bad Request

	TooManyObjectCopied
	用户单个对象被拷贝的数量超过系统上限。
	400 Bad Request

	TooManyWrongSignature
	因高频错误请求被拒绝服务。
	400 Bad Request

	UnexpectedContent
	该请求不支持带内容字段。
	400 Bad Request

	UnresolvableGrantByEmailAddress
	用户提供的Email与记录中任何账户的都不匹配。
	400 Bad Request

	UserKeyMustBeSpecified
	请求中缺少用户的AK信息。
	400 Bad Request

	WebsiteRedirect
	Website请求缺少bucketName。
	301 Moved Permanently

	KMS.DisabledException
	SSE-KMS加密方式下，主密钥被禁用。
	400 Bad Request

	KMS.NotFoundException
	SSE-KMS加密方式下，主密钥不存在。
	400 Bad Request

	RestoreAlreadyInProgress
	对象正在取回，请求冲突。
	409 Conflict

	ObjectHasAlreadyRestored
	已经取回的对象，禁止缩短取回保存时间。
	409 Conflict

	InvalidObjectState
	取回对象不是归档存储对象。
	403 Forbidden

	InvalidTagError
	配置桶标签时，提供了无效的Tag。
	400 Bad Request

	NoSuchTagSet
	指定的桶没有设置标签。
	404 Not Found


17.2  SDK公共结果对象
调用ObsClient的相关接口完成后均会返回SDK公共结果对象（ObsClient.createSignedUrl和ObsClient.createPostSignature接口除外），可从SDK公共结果对象中获取HTTP状态码，判断操作是否成功。该对象的具体包含的字段如下：
	字段名
	类型
	说明

	status
	int
	HTTP状态码，小于300表明操作成功；反之，表明操作失败。

	reason
	str
	HTTP文本描述。

	errorCode
	str
	OBS服务端错误码，当status小于300时为空。

	errorMessage
	str
	OBS服务端错误描述，当status小于300时为空。

	requestId
	str
	OBS服务端返回的请求ID。

	hostId
	str
	请求的服务端ID，当status小于300时为空。

	resource
	str
	发生错误时相关的桶或对象，当status小于300时为空。

	header
	list
	响应消息头列表，由多个元组构成。每个元组均包含两个元素，代表响应消息头的键值对。

	body
	object
	操作成功后的结果数据，当status大于300时为空。该值根据调用接口的不同而不同，详见《对象存储服务Python SDK API参考》。


17.3  日志分析
日志配置
OBS Python SDK基于Python日志库提供了日志功能，您可以通过ObsClient.initLog开启日志功能并进行配置。示例代码如下：
# 引入模块 
from obs import LogConf 
from obs import ObsClient 
 
# 创建ObsClient实例 
obsClient = ObsClient( 
    access_key_id='*** Provide your Access Key ***', 
    secret_access_key='*** Provide your Secret Key ***', 
    server='https://yourdomainname' 
) 
 
# 指定日志配置文件路径，初始化ObsClient日志 
obsClient.initLog(LogConf('./log.conf'), 'obs_logger');
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· 日志功能默认是关闭的，需要主动开启。
· 日志配置文件样例（log.conf）包含在OBS Python SDK开发包中，您需要根据实际情况修改log.conf中的配置参数。
日志内容格式
SDK日志格式为：日志时间|进程号|线程号|日志级别|日志内容。示例如下：
2017-11-06 13:46:54,936|process:6100|thread:12700|DEBUG|HTTP(s)+XML|OBS_LOGGER|__parse_xml,188|http response result:status:200,reason:OK,code:None,message:None,headers:[('id-2', 'LgOKocHfuHe0rFSUHS6LcChzcoYes0luPgqxhUfCP58xp3MZh2n4YKRPpABV8GEK'), ('connection', 'close'), ('request-id', '0001AFF8E60000015F8FDA1EA5AE04E3'), ('x-reserved', 'amazon, aws and amazon web services are trademarks or registered trademarks of Amazon Technologies, Inc'), ('date', 'Mon, 06 Nov 2017 05:42:37 GMT'), ('content-type', 'application/xml')]| 
2017-11-06 13:46:54,937|process:6100|thread:12700|INFO|HTTP(s)+XML|OBS_LOGGER|doClose,349|server inform to close connection| 
2017-11-06 13:46:54,937|process:6100|thread:12700|INFO|HTTP(s)+XML|OBS_LOGGER|wrapper,59|listBuckets cost 56 ms|
日志级别
当系统出现问题需要定位且当前的日志无法满足要求时，可以通过修改日志的级别来获取更多的信息。其中DEBUG日志信息最丰富，ERROR日志信息最少。
具体说明如下：
· DEBUG：调试级别，如果设置为这个级别，将打印SDK记录的所有日志。
· INFO：信息级别，如果设置为这个级别，除了打印WARNING级别的信息外，还将打印HTTP/HTTPS请求的耗时时间等信息。
· WARNING：告警级别，如果设置为这个级别，除了打印ERROR级别的信息外，还将打印部分关键事件的信息。
· ERROR：错误级别，如果设置为这个级别，仅打印发生异常时的错误信息。
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配置文件中的LogFileLevel参数用于设置日志文件的日志级别；PrintLogLevel参数用于设置控制台日志的日志级别。
17.4  加载日志配置异常
如果配置SDK日志时报错，收到异常信息“LOGCONF is not in secs:[]”，请检查配置文件路径是否正确以及运行代码的操作系统用户是否对该配置文件有读权限。
17.5  缺少模块异常
使用OBS Python SDK进行二次开发时如果报导入模块异常，如“ImportError: No module named obs”，请确保SDK库已正确安装，参见2.3 

REF _ZH-CN_TOPIC_0119680893-chtext \h
安装SDK。
17.6  连接超时异常
如果调用接口时捕获到异常类TimeoutError或者异常信息“Errno 10060”，表明连接超时，其原因一般是服务地址（Endpoint）错误或网络不通导致无法连接OBS服务，此时请检查服务地址和网络状况。
17.7  资源无法释放
如果发现使用OBS Python SDK后存在OBS服务端连接未断开的情况，请检查是否正确调用了ObsClient.close释放资源。
17.8  签名不匹配异常
如果从返回结果的status字段中获取到的HTTP状态码为403，从errorCode字段中获取到的OBS服务端错误码错误码为SignatureDoesNotMatch，请检查AK/SK是否有误。
18  常见问题
更多常见问题参见对象存储服务常见问题。
18.1  如何进行分段上传
参见5.6 

REF _ZH-CN_TOPIC_0119680823-chtext \h
分段上传。
18.2  如何创建文件夹
参见5.4 

REF _ZH-CN_TOPIC_0119680826-chtext \h
创建文件夹。
18.3  如何列出所有对象
参见7.3 

REF _ZH-CN_TOPIC_0119680814-chtext \h
列举对象、9.6 

REF _ZH-CN_TOPIC_0119680845-chtext \h
列举多版本对象。
18.4  如何使用URL进行授权访问
参见8.1 

REF _ZH-CN_TOPIC_0119680815-chtext \h
使用URL进行授权访问。
18.5  如何使用表单上传
参见5.11 

REF _ZH-CN_TOPIC_0119680884-chtext \h
基于表单上传。
18.6  如何分段下载大对象
参见6.4 

REF _ZH-CN_TOPIC_0119680917-chtext \h
范围下载。
18.7  如何验证服务端根证书
参见3.6 

REF _ZH-CN_TOPIC_0119680894-chtext \h
配置SDK验证服务端证书。
18.8  如何使对象可以被匿名用户访问
参见13.1 

REF _ZH-CN_TOPIC_0119680824-chtext \h
网站文件托管。
18.9  如何确定OBS服务地址和区域信息
参见2.4 

REF _ZH-CN_TOPIC_0119680837-chtext \h
获取服务地址。
18.10  如何获取访问密钥
参见2.1 

REF _ZH-CN_TOPIC_0119680938-chtext \h
OBS服务环境搭建。
18.11  如何使用pip下载SDK
OBS Python SDK暂不支持直接使用pip下载。
A  修订记录
	发布日期
	修订记录
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list_objects_in_folder_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to list objects under a specified folder of a bucket 

 from OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



content = 'Hello OBS'

keyPrefix = 'MyObjectKey'

folderPrefix = 'src'

subFolderPrefix = 'test'





keys = []



# First prepare folders and sub folders

for i in range(5):

    key = folderPrefix + str(i) + '/'

    obsClient.putContent(bucketName, key)

    keys.append(Object(key))



    for j in range(3):

        subKey = key + subFolderPrefix + str(j) + '/';

        obsClient.putContent(bucketName, subKey)

        keys.append(Object(subKey))



# Insert 2 objects in each folder

resp = obsClient.listObjects(bucketName)

for content in resp.body.contents:

    for i in range(2):

        objectKey = content.key + keyPrefix + str(i)

        obsClient.putContent(bucketName, objectKey, content)

        keys.append(Object(objectKey))



# Insert 2 objects in root path

obsClient.putContent(bucketName, keyPrefix + str(0), content)

obsClient.putContent(bucketName, keyPrefix + str(1), content)

keys.append(Object(keyPrefix + str(0)))

keys.append(Object(keyPrefix + str(1)))

print('Put %d objects completed' % len(keys))

print('\n')



# List all objects in folder src0/

print('List all objects in folder src0/ \n')

resp = obsClient.listObjects(bucketName, 'src0/')

for content in resp.body.contents:

    print('\t' + content.key + ' etag[' + content.etag + ']')



print('\n')



# List all objects in sub folder src0/test0/

print('List all objects in folder src0/test0/ \n')

resp = obsClient.listObjects(bucketName, 'src0/test0/')

for content in resp.body.contents:

    print('\t' + content.key + ' etag[' + content.etag + ']')



print('\n')



# List all objects group by folder



def listObjectsByPrefix(resp):

    for prefix in resp.body.commonPrefixs:

        print('Folder ' + prefix.prefix + ':')

        subresp = obsClient.listObjects(bucketName, delimiter='/', prefix=prefix.prefix)

        for content in subresp.body.contents:

            print('\t' + content.key)

        listObjectsByPrefix(subresp)



print('List all objects group by folder \n')

resp = obsClient.listObjects(bucketName, delimiter='/')

print('Root path:')

for content in resp.body.contents:

    print('\t' + content.key + ' etag[' + content.etag + ']')



listObjectsByPrefix(resp)



print('\n')





# Delete all the objects created



resp = obsClient.deleteObjects(bucketName, DeleteObjectsRequest(False, keys))



print('Delete results:')

if resp.body.deleted:

    for delete in resp.body.deleted:

        print('\t' + str(delete))

if resp.body.error:

    for err in resp.body.error:

        print('\t' + str(err))
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create_folder_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to create an empty folder under

 specified bucket to OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



keySuffixWithSlash1 = 'MyObjectKey1/'

keySuffixWithSlash2 = 'MyObjectKey2/'

# Create two empty folder without request body, note that the key must be suffixed with a slash

obsClient.putContent(bucketName, keySuffixWithSlash1, '')

print('Creating an empty folder ' + keySuffixWithSlash1)



obsClient.putContent(bucketName, keySuffixWithSlash2)

print('Creating an empty folder ' + keySuffixWithSlash2)



# Verify whether the size of the empty folder is zero

resp = obsClient.getObjectMetadata(bucketName, keySuffixWithSlash1)

print('Size of the empty folder ' + keySuffixWithSlash1 + ' is ' + str(dict(resp.header).get('content-length')))

resp = obsClient.getObjectMetadata(bucketName, keySuffixWithSlash2)

print('Size of the empty folder ' + keySuffixWithSlash2 + ' is ' + str(dict(resp.header).get('content-length')))
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object_operations_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to do object-related operations

 (such as create/delete/get/copy object, do object ACL/OPTIONS)

 on OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



bucketClient = obsClient.bucketClient(bucketName)



# Create bucket

print('Create a new bucket for demo\n')

# obsClient.createBucket(bucketName)

bucketClient.createBucket()



# Create object

# resp = obsClient.putContent(bucketName, objectKey, 'Hello OBS')

resp = bucketClient.putContent(objectKey, 'Hello OBS')

if resp.status < 300:

    print('Create object ' + objectKey + ' successfully!\n')



# Get object metadata

print('Getting object metadata')

# resp = obsClient.getObjectMetadata(bucketName, objectKey, 'Hello OBS')

resp = bucketClient.getObjectMetadata(objectKey, 'Hello OBS')

print('\t' + str(resp.header))



# Get object

print('Getting object content')

# resp = obsClient.getObject(bucketName, objectKey, loadStreamInMemory=True)

resp = bucketClient.getObject(objectKey, loadStreamInMemory=True)

print('\tobject content:%s' % resp.body.buffer)



# Copy object

print('Copying object\n')

destObjectKey = objectKey + '-back'

# resp = obsClient.copyObject(sourceBucketName=bucketName, sourceObjectKey=objectKey, destBucketName=bucketName, destObjectKey=destObjectKey)

resp = bucketClient.copyObject(sourceBucketName=bucketName, sourceObjectKey=objectKey, destObjectKey=destObjectKey)

if resp.status < 300:

    print('Copy object ' + destObjectKey + ' successfully!\n')



# Options object



cors1 = CorsRule(id='rule1', allowedMethod=['PUT', 'HEAD', 'GET'],

                 allowedOrigin=['http://www.a.com', 'http://www.b.com'], allowedHeader=['Authorization1'],

                 maxAgeSecond=100, exposeHeader=['x-obs-test1'])

corsList = [cors1]

# obsClient.setBucketCors(bucketName, corsList)

bucketClient.setBucketCors(corsList)



print('Options object:')

options = Options(origin='http://www.a.com', accessControlRequestMethods=['PUT'])

# resp = obsClient.optionsObject(bucketName, objectKey, options)

resp = bucketClient.optionsObject(objectKey, options)

print(resp.body)





# Put/Get object acl operations

print('Setting object ACL to public-read \n')

# obsClient.setObjectAcl(bucketName, objectKey, aclControl='public-read')

bucketClient.setObjectAcl(objectKey, aclControl='public-read')



# print('Getting object ACL ' + str(obsClient.getObjectAcl(bucketName, objectKey).body) + '\n')

print('Getting object ACL ' + str(bucketClient.getObjectAcl(objectKey).body) + '\n')

print('Setting object ACL to private \n')



print('Getting object ACL ' + str(obsClient.getObjectAcl(bucketName, objectKey).body) + '\n')



# Delete object

print('Deleting objects\n')

# obsClient.deleteObject(bucketName, objectKey)

# obsClient.deleteObject(bucketName, destObjectKey)

bucketClient.deleteObject(objectKey)

bucketClient.deleteObject(destObjectKey)







_1597663599/bucket_operations_sample.zip


bucket_operations_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

  This sample demonstrates how to do bucket-related operations

  (such as do bucket ACL/CORS/Lifecycle/Logging/Website/Location/Tagging/OPTIONS)

  on OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'



bucketName = 'my-obs-bucket-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



bucketClient = obsClient.bucketClient(bucketName)



def createBucket():

#     resp = obsClient.createBucket(bucketName)

    resp = bucketClient.createBucket()

    if resp.status < 300:

        print('Create bucket:' + bucketName + ' successfully!\n')

    else:

        print(resp.errorCode)



def getBucketLocation():

#     resp = obsClient.getBucketLocation(bucketName)

    resp = bucketClient.getBucketLocation()

    if resp.status < 300:

        print('Getting bucket location ' + str(resp.body) + ' \n')

    else:

        print(resp.errorCode)



def getBucketStorageInfo():

#     resp = obsClient.getBucketStorageInfo(bucketName)

    resp = bucketClient.getBucketStorageInfo()

    if resp.status < 300:

        print('Getting bucket storageInfo ' + str(resp.body) + ' \n')

    else:

        print(resp.errorCode)



def doBucketQuotaOperation():

    # Set bucket quota to 1GB

#     obsClient.setBucketQuota(bucketName, 1024 * 1024 * 1024)

    bucketClient.setBucketQuota(1024*1024*1024)

#     resp = obsClient.getBucketQuota(bucketName)

    resp = bucketClient.getBucketQuota()



    print('Getting bucket quota ' + str(resp.body) + ' \n')



def doBucketVersioningOperation():

#     print('Getting bucket versioning config ' + str(obsClient.getBucketVersioning(bucketName).body) + ' \n')

    print('Getting bucket versioning config ' + str(bucketClient.getBucketVersioning().body) + ' \n')

    # Enable bucket versioning

#     obsClient.setBucketVersioning(bucketName, 'Enabled')

    bucketClient.setBucketVersioning('Enabled')

    print('Current bucket versioning config ' + str(obsClient.getBucketVersioning(bucketName).body) + ' \n')



    # Suspend bucket versioning

#     obsClient.setBucketVersioning(bucketName, 'Suspended')

    bucketClient.setBucketVersioning('Suspended')

    print('Current bucket versioning config ' + str(obsClient.getBucketVersioning(bucketName).body) + ' \n')



def doBucketAclOperation():

    print('Setting bucket ACL to public-read \n')

#     obsClient.setBucketAcl(bucketName, aclControl='public-read')

    bucketClient.setBucketAcl(aclControl='public-read')



#     print('Getting bucket ACL ' + str(obsClient.getBucketAcl(bucketName).body) + ' \n')

    print('Getting bucket ACL ' + str(bucketClient.getBucketAcl().body) + ' \n')

    print('Setting bucket ACL to private \n')

    obsClient.setBucketAcl(bucketName, None, 'private')



    print('Getting bucket ACL ' + str(obsClient.getBucketAcl(bucketName).body) + ' \n')





def doBucketCorsOperation():

    print('Setting bucket CORS\n')

    cors1 = CorsRule(id='rule1', allowedMethod=['PUT', 'HEAD', 'GET'],

                     allowedOrigin=['http://www.a.com', 'http://www.b.com'], allowedHeader=['Authorization1'],

                     maxAgeSecond=100, exposeHeader=['x-obs-test1'])

    cors2 = CorsRule(id='rule2', allowedMethod=['PUT', 'HEAD', 'GET'],

                     allowedOrigin=['http://www.c.com', 'http://www.d.com'], allowedHeader=['Authorization2'],

                     maxAgeSecond=200, exposeHeader=['x-obs-test2'])



    corsList = [cors1, cors2]



#     obsClient.setBucketCors(bucketName, corsList)

    bucketClient.setBucketCors(corsList)



#     print('Getting bucket CORS ' + str(obsClient.getBucketCors(bucketName).body) + '\n')

    print('Getting bucket CORS ' + str(bucketClient.getBucketCors().body) + '\n')



def optionsBucket():

    print('Options bucket \n')

    option = Options(origin='http://www.a.com', accessControlRequestMethods=['GET', 'PUT'],

                     accessControlRequestHeaders=['Authorization1'])

#     print('\t' + str(obsClient.optionsBucket(bucketName, option).body))

    print('\t' + str(bucketClient.optionsBucket(option).body))



def getBucketMetadata():

    print('Getting bucket metadata\n')



#     resp = obsClient.getBucketMetadata(bucketName, origin='http://www.b.com', requestHeaders='Authorization1')

    resp = bucketClient.getBucketMetadata(origin='http://www.b.com', requestHeaders='Authorization1')

    print('storageClass:', resp.body.storageClass)

    print('accessContorlAllowOrigin:', resp.body.accessContorlAllowOrigin)

    print('accessContorlMaxAge:', resp.body.accessContorlMaxAge)

    print('accessContorlExposeHeaders:', resp.body.accessContorlExposeHeaders)

    print('accessContorlAllowMethods:', resp.body.accessContorlAllowMethods)

    print('accessContorlAllowHeaders:', resp.body.accessContorlAllowHeaders)



    print('Deleting bucket CORS\n')

#     obsClient.deleteBucketCors(bucketName)

    resp = bucketClient.deleteBucketCors()

    print('status'  + str(resp.status))



def doBucketLifycleOperation():

    print('Setting bucket lifecycle\n')



    rule1 = Rule(id='delete obsoleted files', prefix='obsoleted/', status='Enabled', expiration=Expiration(days=10))

    rule2 = Rule(id='delete temporary files', prefix='temporary/', status='Enabled', expiration=Expiration(date=DateTime(2017, 12, 31)))

    rule3 = Rule(id='delete temp files', prefix='temp/', status='Enabled', noncurrentVersionExpiration=NoncurrentVersionExpiration(noncurrentDays=10))



    Llifecycle = Lifecycle(rule=[rule1, rule2, rule3])

#     obsClient.setBucketLifecycle(bucketName, Llifecycle)

    bucketClient.setBucketLifecycle(Llifecycle)



    print('Getting bucket lifecycle:')

#     resp = obsClient.getBucketLifecycle(bucketName)

    resp = bucketClient.getBucketLifecycle()

    print('\t' + str(resp.body) + '\n')



    print('Deleting bucket lifecyle\n')

#     obsClient.deleteBucketLifecycle(bucketName)

    bucketClient.deleteBucketLifecycle()



def doBucketLoggingOperation():

    print('Setting bucket logging\n')



    obsClient.setBucketAcl(bucketName, None, 'log-delivery-write')



#     obsClient.setBucketLogging(bucketName, Logging(targetBucket=bucketName, targetPrefix='log-'))

    bucketClient.setBucketLogging(Logging(targetBucket=bucketName, targetPrefix='log-'))



    print('Getting bucket logging:')

#     print('\t' + str(obsClient.getBucketLogging(bucketName).body) + '\n')

    print('\t' + str(bucketClient.getBucketLogging().body) + '\n')



    print('Deleting bucket logging\n')

    obsClient.setBucketLogging(bucketName, Logging())



    print('Getting bucket logging:')

    print('\t' + str(obsClient.getBucketLogging(bucketName).body) + '\n')



def doBucketWebsiteOperation():

    print('Setting bucket website\n')

    Lwebsite = WebsiteConfiguration(indexDocument=IndexDocument(suffix='index.html'), errorDocument=ErrorDocument(key='error.html'))

#     obsClient.setBucketWebsite(bucketName, Lwebsite)

    bucketClient.setBucketWebsite(Lwebsite)



    print('Getting bucket website:')

#     print('\t' + str(obsClient.getBucketWebsite(bucketName).body) + '\n')

    print('\t' + str(bucketClient.getBucketWebsite().body) + '\n')

    print('Deleting bucket website\n')

#     obsClient.deleteBucketWebsite(bucketName)

    bucketClient.deleteBucketWebsite()



def doBucketTaggingOperation():

    print('Setting bucket tagging\n')

    tagInfo = TagInfo()

    tagInfo.addTag('key1', 'value1').addTag('key2', 'value2')

#     resp = obsClient.setBucketTagging(bucketName, tagInfo)

    resp = bucketClient.setBucketTagging(tagInfo)

    

    if resp.status < 300:

        print('Getting bucket tagging\n')

#         resp = obsClient.getBucketTagging(bucketName)

        resp = bucketClient.getBucketTagging()

        for item in resp.body.tagSet:

            print('\t' + item.key + ':' + item.value + '\n')

    

        print('Deleting bucket tagging\n')

#         obsClient.deleteBucketTagging(bucketName)

        bucketClient.deleteBucketTagging()

    else:

        print('common msg:status:', resp.status, ',errorCode:', resp.errorCode, ',errorMessage:', resp.errorMessage)



def deleteBucket():

    print('Deleting bucket ' + bucketName + '\n')

#     resp = obsClient.deleteBucket(bucketName)

    resp = bucketClient.deleteBucket()

    print('common msg:status:', resp.status, ',errorCode:', resp.errorCode, ',errorMessage:', resp.errorMessage)





# Put bucket operation

createBucket()



# Get bucket location operation

getBucketLocation()



# Get bucket storageInfo operation

getBucketStorageInfo()



# Put/Get bucket quota operations

doBucketQuotaOperation()



# Put/Get bucket versioning operations

doBucketVersioningOperation()



# Put/Get bucket acl operations

doBucketAclOperation()



# Put/Get/Delete bucket cors operations

doBucketCorsOperation()



# Options bucket operation

optionsBucket()



# Get bucket metadata operation

getBucketMetadata()



# Put/Get/Delete bucket lifecycle operations

doBucketLifycleOperation()



# Put/Get/Delete bucket logging operations

doBucketLoggingOperation()



# Put/Get/Delete bucket website operations

doBucketWebsiteOperation()



# Put/Get/Delete bucket tagging operations

doBucketTaggingOperation()



# Delete bucket operation

deleteBucket()







_1597663597/download_sample.zip


download_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to download an object

 from OBS in different ways using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'

localFile = '/temp/test.txt'



import os

from obs import *



def createSampleFile(sampleFilePath):

    if not os.path.exists(sampleFilePath):

        _dir = os.path.dirname(sampleFilePath)

        if not os.path.exists(_dir):

            os.makedirs(_dir, mode=0o755)

        import uuid

        with open(sampleFilePath, 'w') as f:

            f.write(str(uuid.uuid1()) + '\n')

            f.write(str(uuid.uuid4()) + '\n')

    return sampleFilePath



# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



sampleFilePath = '/temp/test.txt'

# Upload an object to your bucket

print('Uploading a new object to OBS from a file\n')

obsClient.putFile(bucketName, objectKey, createSampleFile(sampleFilePath))



print('Downloading an object as a socket stream\n')



# Download the object as a socket stream and display it directly

resp = obsClient.getObject(bucketName, objectKey, downloadPath=None)

if resp.status < 300:

    response = resp.body.response

    chunk_size = 65536

    if response is not None:

        while True:

            chunk = response.read(chunk_size)

            if not chunk:

                break

            print(chunk)

        response.close()



# Download the object to a file

print('Downloading an object to :' + localFile + '\n')

obsClient.getObject(bucketName, objectKey, downloadPath=localFile)



# Download the object as a stream object

print('Downloading an object as a stream object')

resp = obsClient.getObject(bucketName, objectKey, loadStreamInMemory=True)

print('stream object content:')

print(resp.body.buffer)





print('Deleting object ' + objectKey + '\n')

obsClient.deleteObject(bucketName, objectKey)



if os.path.exists(sampleFilePath):

    os.remove(sampleFilePath)







_1597663594/list_objects_sample.zip


list_objects_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

This sample demonstrates how to list objects under specified bucket

from OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)





content = 'Hello OBS'

keyPrefix = 'MyObjectKey'



keys = []



# First insert 100 objects for demo

for i in range(100):

    key = keyPrefix + str(i)

    obsClient.putContent(bucketName, key, content)

    keys.append(Object(key))



print('Put ' + str(len(keys)) + ' objects completed.' + '\n')





# List objects using default parameters, will return up to 1000 objects

print('List objects using default parameters:\n')

resp = obsClient.listObjects(bucketName)

for content in resp.body.contents:

    print('\t' + content.key + ' etag[' + content.etag + ']')



print('\n')



# List the first 10 objects

print('List the first 10 objects :\n')

resp = obsClient.listObjects(bucketName, max_keys=10)

for content in resp.body.contents:

    print('\t' + content.key + ' etag[' + content.etag + ']')



print('\n')



theSecond10ObjectsMarker = resp.body.next_marker



# List the second 10 objects using marker

print('List the second 10 objects using marker:\n')

resp = obsClient.listObjects(bucketName, max_keys=10, marker=theSecond10ObjectsMarker)

for content in resp.body.contents:

    print('\t' + content.key + ' etag[' + content.etag + ']')



print('\n')



# List objects with prefix and max keys

print('List objects with prefix and max keys:\n')

resp = obsClient.listObjects(bucketName, max_keys=5, prefix=keyPrefix + '2')

for content in resp.body.contents:

    print('\t' + content.key + ' etag[' + content.etag + ']')



print('\n')



# List all the objects in way of pagination

print('List all the objects in way of pagination: \n')

pageSize = 10

index = 1

nextMarker = None

while True:

    resp = obsClient.listObjects(bucketName, max_keys=pageSize, marker=nextMarker)

    print('Page:' + str(index) + '\n')

    for content in resp.body.contents:

        print('\t' + content.key + ' etag[' + content.etag + ']')



    if not resp.body.is_truncated:

        break

    nextMarker = resp.body.next_marker

    index += 1



print('\n')





#Delete all the objects created

resp = obsClient.deleteObjects(bucketName, DeleteObjectsRequest(False, keys))

print('Delete results:')

if resp.body.deleted:

    for delete in resp.body.deleted:

        print('\t' + str(delete))

if resp.body.error:

    for err in resp.body.error:

        print('\t' + str(err))







_1597663595/delete_objects_sample.zip


delete_objects_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to delete objects under specified bucket

 from OBS using the OBS SDK for Python.



'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



# Batch put objects into the bucket

content = 'Thank you for using Object Storage Service'

keyPrefix = 'MyObjectKey'

keys = []

for i in range(100):

    key = keyPrefix + str(i)

    obsClient.putContent(bucketName, key, content)

    print('Succeed to put object ' + str(key))

    keys.append(Object(key=key))



print('\n')



# Delete all objects uploaded recently under the bucket

print('\nDeleting all objects\n')



resp = obsClient.deleteObjects(bucketName, DeleteObjectsRequest(False, keys))



print('Delete results:')

if resp.body.deleted:

    for delete in resp.body.deleted:

        print('\t' + str(delete))

if resp.body.error:

    for err in resp.body.error:

        print('\t' + str(err))
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list_versions_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to list versions under specified bucket

 from OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



# Enable bucket versioning

obsClient.setBucketVersioning(bucketName, 'Enabled')



content = 'Hello OBS'

keyPrefix = 'MyObjectKey'

folderPrefix = 'src'

subFolderPrefix = 'test'



keys = []



# First prepare folders and sub folders

for i in range(5):

    key = folderPrefix + str(i) + '/'

    obsClient.putContent(bucketName, key)

    keys.append(Object(key))



    for j in range(3):

        subKey = key + subFolderPrefix + str(j) + '/'

        obsClient.putContent(bucketName, subKey)

        keys.append(Object(subKey))



# Insert 2 objects in each folder

resp = obsClient.listObjects(bucketName)

for content in resp.body.contents:

    for i in range(2):

        objectKey = content.key + keyPrefix + str(i)

        obsClient.putContent(bucketName, objectKey, content)

        keys.append(Object(objectKey))



# Insert 2 objects in root path

obsClient.putContent(bucketName, keyPrefix + str(0), content)

obsClient.putContent(bucketName, keyPrefix + str(1), content)

keys.append(Object(keyPrefix + str(0)))

keys.append(Object(keyPrefix + str(1)))

print('Put %d objects completed' % len(keys))

print('\n')



# List versions using default parameters, will return up to 1000 objects

print('List versions using default parameters:\n')

resp = obsClient.listVersions(bucketName)



for version in resp.body.versions:

    print('\t' + version.key + ' etag[' + version.etag + ']')



print('\n')



print('List all the versions in way of pagination')

nextKeyMarker = None

nextVersionIdMarker = None

index = 1

pageSize = 10



while True:

    resp = obsClient.listVersions(bucketName, Versions(key_marker=nextKeyMarker, version_id_marker=nextVersionIdMarker, max_keys=pageSize))

    print('Page:' + str(index) + '\n')

    for version in resp.body.versions:

        print('\t' + version.key + ' etag[' + version.etag + ']')



    if not resp.body.head.isTruncated:

        break



    nextKeyMarker = resp.body.head.nextKeyMarker

    nextVersionIdMarker = resp.body.head.nextVersionIdMarker

    index += 1

print('\n')





# List all versions group by folder



def listVersionsByPrefix(resp):

    global obsClient

    for prefix in resp.body.commonPrefixs:

        print('Folder ' + prefix.prefix + ':')

        subresp = obsClient.listVersions(bucketName, Versions(delimiter='/', prefix=prefix.prefix))

        for version in subresp.body.versions:

            print('\t' + version.key + ' etag[' + version.etag + ']')

        listVersionsByPrefix(subresp)



print('List all versions group by folder \n')

resp = obsClient.listVersions(bucketName, Versions(delimiter='/'))

print('Root path:')

for version in resp.body.versions:

    print('\t' + version.key + ' etag[' + version.etag + ']')



print(resp.body.commonPrefixs)



listVersionsByPrefix(resp)



print('\n')





#Delete all the objects created

resp = obsClient.deleteObjects(bucketName, DeleteObjectsRequest(False, keys))

print('Delete results:')

if resp.body.deleted:

    for delete in resp.body.deleted:

        print('\t' + str(delete))

if resp.body.error:

    for err in resp.body.error:

        print('\t' + str(err))







_1597663588/concurrent_copy_part_sample.zip

_1597663590/simple_multipart_upload_sample.zip


simple_multipart_upload_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to upload multiparts to OBS

 using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



# Step 1: initiate multipart upload

print('Step 1: initiate multipart upload \n')

resp = obsClient.initiateMultipartUpload(bucketName, objectKey)

uploadId = resp.body.uploadId



# Step 2: upload a part

print('Step 2: upload a part\n')



partNum = 1

resp = obsClient.uploadPart(bucketName, objectKey, partNumber=partNum, uploadId=uploadId, content='Hello OBS')

etag = dict(resp.header).get('etag')



# Step 3: complete multipart upload

print('Step 3: complete multipart upload\n')

resp = obsClient.completeMultipartUpload(bucketName, objectKey, uploadId, CompleteMultipartUploadRequest([CompletePart(partNum=partNum, etag=etag)]))

if resp.status < 300:

    print('Complete finished\n')
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object_meta_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to set/get self-defined metadata for object

 on OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



# Setting object mime type

headers = PutObjectHeader(contentType='text/plain')



# Setting self-defined metadata

metadata = {'meta1' : 'value1', 'meta2' : 'value2'}



resp = obsClient.putContent(bucketName, objectKey, 'Hello OBS', metadata=metadata, headers=headers)

if resp.status < 300:

    print('Create object ' + objectKey + ' successfully!\n')

else:

    print('common msg:status:', resp.status, ',errorCode:', resp.errorCode, ',errorMessage:', resp.errorMessage)



# Get object metadata

resp = obsClient.getObjectMetadata(bucketName, objectKey)

header = dict(resp.header)

print('\tContentType:' + header.get('content-type'))

print('\tmeta1:' + header.get('meta1'))

print('\tmeta2:' + header.get('meta2'))



obsClient.deleteObject(bucketName, objectKey)
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restore_object_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to download an cold object

 from OBS using the OBS SDK for Python.

'''

AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-cold-bucket-demo'

objectKey = 'my-obs-cold-object-key-demo'



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)



# Create a cold bucket

print('Create a new cold bucket for demo\n')

obsClient.createBucket(bucketName, CreateBucketHeader(storageClass=StorageClass.COLD))



# Create a cold object

print('Create a new cold object for demo\n')

obsClient.putContent(bucketName, objectKey, 'Hello OBS')



# Restore the cold object

print('Restore the cold object')

obsClient.restoreObject(bucketName, objectKey, 1, tier=RestoreTier.EXPEDITED)





# Wait 6 minute to get the object

import time

time.sleep(6 * 60)



# Get the cold object status

print('Get the cold object status')

resp = obsClient.restoreObject(bucketName, objectKey, 1, tier=RestoreTier.EXPEDITED)

print('\tstatus code ' + str(resp.status))



# Get the cold object

print('Get the cold object')

resp = obsClient.getObject(bucketName, objectKey, loadStreamInMemory=True)

print('\tobject content:%s' % resp.body.buffer)



# Delete the cold object

obsClient.deleteObject(bucketName, objectKey)







_1597663586/concurrent_upload_part_sample.zip

_1597663587/concurrent_download_object_sample_2.zip


concurrent_download_object_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to download an object concurrently

 from OBS using the OBS SDK for Python.

'''





AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'

localFilePath = '/temp/' + objectKey

sampleFilePath = '*** Provide your local file path ***'



import platform, os, threading, multiprocessing

IS_WINDOWS = platform.system() == 'Windows' or os.name == 'nt'



def createSampleFile(sampleFilePath):

    if not os.path.exists(sampleFilePath):

        _dir = os.path.dirname(sampleFilePath)

        if not os.path.exists(_dir):

            os.makedirs(_dir, mode=0o755)

        import uuid

        index = 1000000

        with open(sampleFilePath, 'w') as f:

            while index >= 0:

                f.write(str(uuid.uuid1()) + '\n')

                f.write(str(uuid.uuid4()) + '\n')

                index -= 1

    return sampleFilePath



from obs import *



def doGetObject(lock, completedBlocks, bucketName, objectKey, startPos, endPos, i):

    if IS_WINDOWS:

        global obsClient

    else:

        obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)

    resp = obsClient.getObject(bucketName, objectKey, headers=GetObjectHeader(range='%d-%d' % (startPos, endPos)))

    if resp.status < 300:

        response = resp.body.response

        chunk_size = 65536

        if response is not None:

            with open(localFilePath, 'rb+') as f:

                f.seek(startPos, 0)

                while True:

                    chunk = response.read(chunk_size)

                    if not chunk:

                        break

                    f.write(chunk)

                response.close()

        print('Part#', i+1, 'done\n')

        with lock:

            completedBlocks.value += 1



if __name__ == '__main__':

    # Constructs a obs client instance with your account for accessing OBS

    obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)

    # Create bucket

    print('Create a new bucket to upload file\n')

    obsClient.createBucket(bucketName)



    # Upload an object to your bucket

    print('Uploading a new object to OBS from a file\n')

    obsClient.putFile(bucketName, objectKey, sampleFilePath)



    # Get size of the object

    resp = obsClient.getObjectMetadata(bucketName, objectKey)

    header = dict(resp.header)

    objectSize = int(header.get('content-length'))



    print('Object size ' + str(objectSize) + '\n')



    # Calculate how many blocks to be divided

    # 5MB

    blockSize = 5 * 1024 * 1024

    blockCount = int(objectSize / blockSize)

    if objectSize % blockSize != 0:

        blockCount += 1



    print('Total blocks count ' + str(blockCount) + '\n')



    # Download the object concurrently

    print('Start to download ' + objectKey + '\n')



    if os.path.exists(localFilePath):

        os.remove(localFilePath)



    lock = threading.Lock() if IS_WINDOWS else multiprocessing.Lock()

    proc = threading.Thread if IS_WINDOWS else multiprocessing.Process



    class Temp(object):

        pass



    completedBlocks = Temp() if IS_WINDOWS else multiprocessing.Value('i', 0)



    if IS_WINDOWS:

        completedBlocks.value = 0



    processes = []

    

    with open(localFilePath, 'wb') as f:

        pass 



    for i in range(blockCount):

        startPos = i * blockSize

        endPos = objectSize - 1 if (i + 1) == blockCount else ((i + 1) * blockSize - 1)

        p = proc(target=doGetObject, args=(lock, completedBlocks, bucketName, objectKey, startPos, endPos, i))

        p.daemon = True

        processes.append(p)





    for p in processes:

        p.start()



    for p in processes:

        p.join()



    if not IS_WINDOWS and completedBlocks.value != blockCount:

        raise Exception('Download fails due to some blocks are not finished yet')



    print('Succeed to download object ' + objectKey + '\n')



    print('Deleting object ' + objectKey + '\n')

    obsClient.deleteObject(bucketName, objectKey)
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temporary_signature_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to do common operations in temporary signature way

 on OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'http://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



import sys, ssl

IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3'



if IS_PYTHON2:

    from urlparse import urlparse

    import httplib

else:

    import http.client as httplib

    from urllib.parse import urlparse



from obs import *

# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server, is_secure=False, signature='obs')



def doAction(msg, method, url, headers=None, content=None):

    print(msg + ' using temporary signature url:')

    print('\t' + url)



    url = urlparse(url)



    if headers is None:

        headers = {}



    conn = httplib.HTTPConnection(url.hostname, url.port)

    path = url.path + '?' + url.query

    conn.request(method, path, headers=headers)



    if content is not None:

        if not IS_PYTHON2 and not isinstance(content, bytes):

            content = content.encode('UTF-8')

        conn.send(content)



    result = conn.getresponse()

    status = result.status

    responseContent = result.read()

    if status < 300:

        print(msg + ' using temporary signature url successfully.')

    else:

        print(msg + ' using temporary signature url failed!!')



    if responseContent:

        print('\tresponseContent:')

        print('\t%s' % responseContent)

    conn.close()

    print('\n')



# Create bucket

method = 'PUT'

location = 'your-location'

locationEle = 'Location'

content = '<CreateBucketConfiguration><%s>%s</%s></CreateBucketConfiguration>' % (locationEle, location, locationEle)

headers = {'Content-Length': str(len(content))}

res = obsClient.createSignedUrl(method, bucketName, expires=3600, headers=headers)

doAction('Creating bucket', method, res['signedUrl'], res['actualSignedRequestHeaders'], content)



# Set/Get/Delete bucket cors

method = 'PUT'

cors1 = CorsRule(id='rule1', allowedMethod=['PUT', 'HEAD', 'GET'],

                 allowedOrigin=['http://www.a.com', 'http://www.b.com'], allowedHeader=['Authorization1'],

                 maxAgeSecond=100, exposeHeader=['x-obs-test1'])

cors2 = CorsRule(id='rule2', allowedMethod=['PUT', 'HEAD', 'GET'],

                 allowedOrigin=['http://www.c.com', 'http://www.d.com'], allowedHeader=['Authorization2'],

                 maxAgeSecond=200, exposeHeader=['x-obs-test2'])

corsList = [cors1, cors2]



from obs.convertor import Convertor

from obs.util import base64_encode, md5_encode

content = Convertor('').trans_cors_rules(corsList)

headers = {'Content-Type': 'application/xml', 'Content-Length': str(len(content)), 'Content-MD5': base64_encode(md5_encode(content))}

res = obsClient.createSignedUrl(method, bucketName, specialParam='cors', headers=headers)

doAction('Setting bucket cors', method, res['signedUrl'], res['actualSignedRequestHeaders'], content)



method = 'GET'

res = obsClient.createSignedUrl(method, bucketName, specialParam='cors')

doAction('Getting bucket cors', method, res['signedUrl'], res['actualSignedRequestHeaders'])



method = 'DELETE'

res = obsClient.createSignedUrl(method, bucketName, specialParam='cors')

doAction('Deleting bucket cors', method, res['signedUrl'], res['actualSignedRequestHeaders'])



# Put object

method = 'PUT'

content = 'Hello OBS'

headers = {'Content-Length': str(len(content))}

res = obsClient.createSignedUrl(method, bucketName, objectKey, headers=headers)

doAction('Creating object', method, res['signedUrl'], res['actualSignedRequestHeaders'], content)



# Get object

method = 'GET'

res = obsClient.createSignedUrl(method, bucketName, objectKey)

doAction('Getting object', method, res['signedUrl'], res['actualSignedRequestHeaders'])



# Set/Get object acl

method = 'PUT'

headers = {'x-obs-acl': 'public-read'}

res = obsClient.createSignedUrl(method, bucketName, objectKey, specialParam='acl', headers=headers)

doAction('Setting object acl', method, res['signedUrl'], res['actualSignedRequestHeaders'])



method = 'GET'

res = obsClient.createSignedUrl(method, bucketName, objectKey, specialParam='acl')

doAction('Getting object acl', method, res['signedUrl'], res['actualSignedRequestHeaders'])



# Delete object

method = 'DELETE'

res = obsClient.createSignedUrl(method, bucketName, objectKey)

doAction('Deleting object', method, res['signedUrl'], res['actualSignedRequestHeaders'])



# Delete bucket

method = 'DELETE'

res = obsClient.createSignedUrl(method, bucketName, expires=3600)

doAction('Deleting bucket', method, res['signedUrl'], res['actualSignedRequestHeaders'])
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post_object_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

This sample demonstrates how to post object under specified bucket from

OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



import sys, os

IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3'



if IS_PYTHON2:

    import httplib

else:

    import http.client as httplib



def createSampleFile(sampleFilePath):

    if not os.path.exists(sampleFilePath):

        _dir = os.path.dirname(sampleFilePath)

        if not os.path.exists(_dir):

            os.makedirs(_dir, mode=0o755)

        import uuid

        with open(sampleFilePath, 'w') as f:

            f.write(str(uuid.uuid1()) + '\n')

            f.write(str(uuid.uuid4()) + '\n')

    return sampleFilePath



from obs import *



signature = 'obs'



# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server, signature=signature)





# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



# Create sample file

sampleFilePath = '/temp/text.txt'

createSampleFile(sampleFilePath)



# Claim a post object request

formParams = {'x-obs-acl': 'public-read', 'content-type': 'text/plain'} if signature == 'obs' \

else {'acl': 'public-read', 'content-type': 'text/plain'}

res = obsClient.createPostSignature(bucketName, objectKey, expires=3600, formParams=formParams)



# Start to post object

formParams['key'] = objectKey

formParams['policy'] = res['policy']



ak_param = 'AccessKeyId' if signature == 'obs' else 'AwsAccessKeyId'

formParams[ak_param] = res['accessKeyId']

formParams['signature'] = res['signature']



print('Creating object in post way')

boundary = '9431149156168'



buffers = []

contentLength = 0



# Construct form data

buffer = []

first = True

for key, value in formParams.items():

    if not first:

        buffer.append('\r\n')

    else:

        first = False



    buffer.append('--')

    buffer.append(boundary)

    buffer.append('\r\n')

    buffer.append('Content-Disposition: form-data; name="')

    buffer.append(str(key))

    buffer.append('"\r\n\r\n')

    buffer.append(str(value))



buffer = ''.join(buffer)

buffer = buffer if IS_PYTHON2 else buffer.encode('UTF-8')

contentLength += len(buffer)

buffers.append(buffer)



# Construct file description

buffer = []

buffer.append('\r\n')

buffer.append('--')

buffer.append(boundary)

buffer.append('\r\n')

buffer.append('Content-Disposition: form-data; name="file"; filename="')

buffer.append('myfile')

buffer.append('"\r\n')

buffer.append('Content-Type: text/plain')

buffer.append('\r\n\r\n')



buffer = ''.join(buffer)

buffer = buffer if IS_PYTHON2 else buffer.encode('UTF-8')

contentLength += len(buffer)

buffers.append(buffer)



# Contruct end data

buffer = []

buffer.append('\r\n--')

buffer.append(boundary)

buffer.append('--\r\n')



buffer = ''.join(buffer)

buffer = buffer if IS_PYTHON2 else buffer.encode('UTF-8')

contentLength += len(buffer)

buffers.append(buffer)



contentLength += os.path.getsize(sampleFilePath)





conn = httplib.HTTPConnection(server, 80)

conn.request('POST', '/' + bucketName, headers={'Content-Length': str(contentLength), 'User-Agent': 'OBS/Test', 'Content-Type': 'multipart/form-data; boundary=' + boundary})



# Send form data

conn.send(buffers[0])



# Send file description

conn.send(buffers[1])



# Send file data

with open(sampleFilePath, 'rb') as f:

    while True:

        chunk = f.read(65536)

        if not chunk:

            break

        conn.send(chunk)



# Send end data

conn.send(buffers[2])





result = conn.getresponse()

status = result.status

responseContent = result.read()

if status < 300:

    print('Post object successfully.')

else:

    print('Post object failed!!')



if responseContent:

    print('\tresponseContent:')

    print('\t%s' % responseContent)

conn.close()

print('\n')



if os.path.exists(sampleFilePath):

    os.remove(sampleFilePath)
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post_object_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

This sample demonstrates how to post object under specified bucket from

OBS using the OBS SDK for Python.

'''



AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'



import sys, os

IS_PYTHON2 = sys.version_info.major == 2 or sys.version < '3'



if IS_PYTHON2:

    import httplib

else:

    import http.client as httplib



def createSampleFile(sampleFilePath):

    if not os.path.exists(sampleFilePath):

        _dir = os.path.dirname(sampleFilePath)

        if not os.path.exists(_dir):

            os.makedirs(_dir, mode=0o755)

        import uuid

        with open(sampleFilePath, 'w') as f:

            f.write(str(uuid.uuid1()) + '\n')

            f.write(str(uuid.uuid4()) + '\n')

    return sampleFilePath



from obs import *



signature = 'obs'



# Constructs a obs client instance with your account for accessing OBS

obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server, signature=signature)





# Create bucket

print('Create a new bucket for demo\n')

obsClient.createBucket(bucketName)



# Create sample file

sampleFilePath = '/temp/text.txt'

createSampleFile(sampleFilePath)



# Claim a post object request

formParams = {'x-obs-acl': 'public-read', 'content-type': 'text/plain'} if signature == 'obs' \

else {'acl': 'public-read', 'content-type': 'text/plain'}

res = obsClient.createPostSignature(bucketName, objectKey, expires=3600, formParams=formParams)



# Start to post object

formParams['key'] = objectKey

formParams['policy'] = res['policy']



ak_param = 'AccessKeyId' if signature == 'obs' else 'AwsAccessKeyId'

formParams[ak_param] = res['accessKeyId']

formParams['signature'] = res['signature']



print('Creating object in post way')

boundary = '9431149156168'



buffers = []

contentLength = 0



# Construct form data

buffer = []

first = True

for key, value in formParams.items():

    if not first:

        buffer.append('\r\n')

    else:

        first = False



    buffer.append('--')

    buffer.append(boundary)

    buffer.append('\r\n')

    buffer.append('Content-Disposition: form-data; name="')

    buffer.append(str(key))

    buffer.append('"\r\n\r\n')

    buffer.append(str(value))



buffer = ''.join(buffer)

buffer = buffer if IS_PYTHON2 else buffer.encode('UTF-8')

contentLength += len(buffer)

buffers.append(buffer)



# Construct file description

buffer = []

buffer.append('\r\n')

buffer.append('--')

buffer.append(boundary)

buffer.append('\r\n')

buffer.append('Content-Disposition: form-data; name="file"; filename="')

buffer.append('myfile')

buffer.append('"\r\n')

buffer.append('Content-Type: text/plain')

buffer.append('\r\n\r\n')



buffer = ''.join(buffer)

buffer = buffer if IS_PYTHON2 else buffer.encode('UTF-8')

contentLength += len(buffer)

buffers.append(buffer)



# Contruct end data

buffer = []

buffer.append('\r\n--')

buffer.append(boundary)

buffer.append('--\r\n')



buffer = ''.join(buffer)

buffer = buffer if IS_PYTHON2 else buffer.encode('UTF-8')

contentLength += len(buffer)

buffers.append(buffer)



contentLength += os.path.getsize(sampleFilePath)





conn = httplib.HTTPConnection(server, 80)

conn.request('POST', '/' + bucketName, headers={'Content-Length': str(contentLength), 'User-Agent': 'OBS/Test', 'Content-Type': 'multipart/form-data; boundary=' + boundary})



# Send form data

conn.send(buffers[0])



# Send file description

conn.send(buffers[1])



# Send file data

with open(sampleFilePath, 'rb') as f:

    while True:

        chunk = f.read(65536)

        if not chunk:

            break

        conn.send(chunk)



# Send end data

conn.send(buffers[2])





result = conn.getresponse()

status = result.status

responseContent = result.read()

if status < 300:

    print('Post object successfully.')

else:

    print('Post object failed!!')



if responseContent:

    print('\tresponseContent:')

    print('\t%s' % responseContent)

conn.close()

print('\n')



if os.path.exists(sampleFilePath):

    os.remove(sampleFilePath)
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concurrent_download_object_sample.py

#!/usr/bin/python

# -*- coding:utf-8 -*-



'''

 This sample demonstrates how to download an object concurrently

 from OBS using the OBS SDK for Python.

'''





AK = '*** Provide your Access Key ***'

SK = '*** Provide your Secret Key ***'

server = 'https://yourdomainname'

bucketName = 'my-obs-bucket-demo'

objectKey = 'my-obs-object-key-demo'

localFilePath = '/temp/' + objectKey

sampleFilePath = '*** Provide your local file path ***'



import platform, os, threading, multiprocessing

IS_WINDOWS = platform.system() == 'Windows' or os.name == 'nt'



def createSampleFile(sampleFilePath):

    if not os.path.exists(sampleFilePath):

        _dir = os.path.dirname(sampleFilePath)

        if not os.path.exists(_dir):

            os.makedirs(_dir, mode=0o755)

        import uuid

        index = 1000000

        with open(sampleFilePath, 'w') as f:

            while index >= 0:

                f.write(str(uuid.uuid1()) + '\n')

                f.write(str(uuid.uuid4()) + '\n')

                index -= 1

    return sampleFilePath



from obs import *



def doGetObject(lock, completedBlocks, bucketName, objectKey, startPos, endPos, i):

    if IS_WINDOWS:

        global obsClient

    else:

        obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)

    resp = obsClient.getObject(bucketName, objectKey, headers=GetObjectHeader(range='%d-%d' % (startPos, endPos)))

    if resp.status < 300:

        response = resp.body.response

        chunk_size = 65536

        if response is not None:

            with open(localFilePath, 'rb+') as f:

                f.seek(startPos, 0)

                while True:

                    chunk = response.read(chunk_size)

                    if not chunk:

                        break

                    f.write(chunk)

                response.close()

        print('Part#', i+1, 'done\n')

        with lock:

            completedBlocks.value += 1



if __name__ == '__main__':

    # Constructs a obs client instance with your account for accessing OBS

    obsClient = ObsClient(access_key_id=AK, secret_access_key=SK, server=server)

    # Create bucket

    print('Create a new bucket to upload file\n')

    obsClient.createBucket(bucketName)



    # Upload an object to your bucket

    print('Uploading a new object to OBS from a file\n')

    obsClient.putFile(bucketName, objectKey, sampleFilePath)



    # Get size of the object

    resp = obsClient.getObjectMetadata(bucketName, objectKey)

    header = dict(resp.header)

    objectSize = int(header.get('content-length'))



    print('Object size ' + str(objectSize) + '\n')



    # Calculate how many blocks to be divided

    # 5MB

    blockSize = 5 * 1024 * 1024

    blockCount = int(objectSize / blockSize)

    if objectSize % blockSize != 0:

        blockCount += 1



    print('Total blocks count ' + str(blockCount) + '\n')



    # Download the object concurrently

    print('Start to download ' + objectKey + '\n')



    if os.path.exists(localFilePath):

        os.remove(localFilePath)



    lock = threading.Lock() if IS_WINDOWS else multiprocessing.Lock()

    proc = threading.Thread if IS_WINDOWS else multiprocessing.Process



    class Temp(object):

        pass



    completedBlocks = Temp() if IS_WINDOWS else multiprocessing.Value('i', 0)



    if IS_WINDOWS:

        completedBlocks.value = 0



    processes = []

    

    with open(localFilePath, 'wb') as f:

        pass 



    for i in range(blockCount):

        startPos = i * blockSize

        endPos = objectSize - 1 if (i + 1) == blockCount else ((i + 1) * blockSize - 1)

        p = proc(target=doGetObject, args=(lock, completedBlocks, bucketName, objectKey, startPos, endPos, i))

        p.daemon = True

        processes.append(p)





    for p in processes:

        p.start()



    for p in processes:

        p.join()



    if not IS_WINDOWS and completedBlocks.value != blockCount:

        raise Exception('Download fails due to some blocks are not finished yet')



    print('Succeed to download object ' + objectKey + '\n')



    print('Deleting object ' + objectKey + '\n')

    obsClient.deleteObject(bucketName, objectKey)







